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Unidad 6. Impacto ético, social y legal en la gestidon de las tecnologias de
informacién

Contenidos:

Impacto ético, social y legal de las tecnologias de informacién: problemas éticos y
sociales relacionados con las tecnologias de informacion. Politicas de Informacion y
aseguramiento de la calidad de datos. Impactos legales en los Sistemas de
Informacion. Impacto ético, social y legal en la gestion de la infraestructura.
Politicas de TI. Normativas actuales y mejores practicas en la utilizacion de
tecnologias de internet.

\ Objetivos especificos:

e Entender que aspectos éticos, sociales y politicos generan los Sl
e Conocer conceptos basicos de responsabilidad legal

\ Bibliografia Basica:

e Sistemas de informacion gerencial / Laudon, Kenneth C. (2012) Sistemas de
informacién gerencial [texto impreso] / Laudon, Kenneth C.; Laudon, Jane P.. -
12a. ed.. - México : Pearson Educacion, 2012. SBN 978-607-32-0949-6. Nota
de contenido : Cap 4. Aspectos éticos y sociales en los sistemas de
informacién)

¢ Normas del contexto legal en Argentina aplicables para cada tema especifico
en los sistemas de Informacion
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1. El sistema de protecciéon de datos personales

Introduccioén

La proteccién de datos personales también conocido como habeas data (habeas
traducido del latin significa “guarda”; data traducido del inglés significa “dato” o
“informacion”) juridicamente es una figura prevista en el articulo 43 de la constitucion
nacional que ha cobrado mayor relevancia como consecuencia del avance de la
tecnologia informética.

Desde un enfoque organizativo el sistema de proteccién de datos personales es un
conjunto de normas, politicas, técnicas, procedimientos, etc. destinadas a asegurar un
contexto de seguridad, privacidad e integridad.

Objetivos

e Asegurar un nivel adecuado al cumplimiento de las normas

e Ofrecer apoyo y asistencia a los interesados en el ejercicio de sus derechos

e Ofrecer vias adecuadas de recurso a quienes resulten perjudicados en el caso
de que no se observen las normas

Definicién

La proteccion integral de los datos personales garantiza el honor y la privacidad de la
personas, como también el acceso a la informacién que sobre las mismas se registre.

Escenario Juridico

El marco normativo vigente en nuestro pais sobre proteccién de datos personales se
compone de la siguiente forma:

CONSTITUCION NACIONAL

En su articulo 43 tenemos: “foda persona podrd interponer esta accion para tomar
conocimiento de los datos a ella referidos y de su finalidad, que consten en registros o
bancos de datos publicos, o los privados destinados a proveer informes, y en caso de
falsedad o discriminacién, para exigir la supresién, rectificacion, confidencialidad o
actualizacion de aquellos. No podra afectarse el secreto de las fuentes de informacion
periodistica”

LEY N° 25.326

El 30 de Octubre de 2000 se promulga la ley 25326 de Proteccion de los datos
personales por la cual se otorga al ciudadano comun una facultad de control sobres
sus datos personales mediante una serie de principios y derechos. Se establecen
obligaciones de los responsables de archivos. Se detallan sanciones; controles y en
especial la accion de proteccion de los datos personales.

DECRETO 1558/2001

Este decreto reglamenta la ley 25326.
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RESOLUCIONES AAIP (DNPDP)

Comprende las normas y reglamentaciones que se deben observar en el desarrollo de
las actividades comprendidas por la ley 25326. Son emitidas por la Agencia de Acceso
a la Informacion Publica (Direccion Nacional de Datos Personales (DNPDP)) segun el
inciso b) del articulo 29 de la mencionada ley.

2. Glosario

A continuacién se transcribe el articulo 2 de la ley 25326 que establece a modo de
glosario una serie de definiciones:

“Datos personales: Informacion de cualquier tipo referida a personas fisicas o de
existencia ideal determinadas o determinables.

Datos sensibles: Datos personales que revelan origen racial y étnico, opiniones
politicas, convicciones religiosas, filosoficas o morales, afiliacion sindical e informacion
referente a la salud o a la vida sexual.

Archivo, registro, base o banco de datos: Indistintamente, designan al conjunto
organizado de datos personales que sean objeto de tratamiento o procesamiento,
electrénico o no, cualquiera que fuere la modalidad de su formacién, almacenamiento,
organizacion o acceso.

Tratamiento de datos: Operaciones y procedimientos sistematicos, electrénicos o no,
gue permitan la recoleccién, conservacion, ordenaciéon, almacenamiento, modificacion,
relacionamiento, evaluacion, bloqueo, destruccion, y en general el procesamiento de
datos personales, asi como también su cesion a terceros a través de comunicaciones,
consultas, interconexiones o transferencias.

Responsable de archivo, registro, base o banco de datos: Persona fisica o de
existencia ideal publica o privada, que es titular de un archivo, registro, base o banco
de datos.

Datos informatizados: Los datos personales sometidos al tratamiento o
procesamiento electronico o automatizado.

Titular de los datos: Toda persona fisica o persona de existencia ideal con domicilio
legal o delegaciones o sucursales en el pais, cuyos datos sean objeto del tratamiento
al que se refiere la presente ley.

Usuario de datos: Toda persona, publica o privada que realice a su arbitrio el
tratamiento de datos, ya sea en archivos, registros o bancos de datos propios o a
través de conexion con los mismos.

Disociacion de datos: Todo tratamiento de datos personales de manera que la
informacion obtenida no pueda asociarse a persona determinada o determinable.”
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3. Direccién Nacional de Proteccién de Datos Personales

La Agencia de Acceso a la Informacion Publica (Ex Direccion Nacional de Proteccién
de Datos Personales) es el 6rgano descentralizado del Ministerio de Justicia y
Derechos Humanos de la Nacion para el control de la Ley de Proteccién de Datos
Personales y el Registro Nacional “No llame”.

Ejerce las funciones encomendadas por la ley y su decreto reglamentario con plena
independencia.

Registro Nacional de Base de Datos

Registro obligatorio de bases de datos publicas o privadas dispuesto en el inciso 1,
articulo 21 de la Ley N° 25.326. Creado por la Direccion Nacional de Proteccion de
Datos Personales.

La obligacién de registrarse alcanza a personas fisicas o de existencia ideal privadas y
publicas que sean titulares de bases de datos personales o realicen tratamiento de
informacién personal

Base de datos sujetas a inscripcion

Las bases de datos que deben inscribirse son las que excedan el uso exclusivamente
personal y se destinen a dar informes.

4. Principios Generales

El capitulo 2 de la ley de proteccion de datos establece una serie de principios
generales que deben considerar tantos los responsables como usuarios de datos
personales al momento de realizar tratamientos manuales y/o informéticos de los
mismos.

LICITUD BASE DE DATOS

El principio de la Licitud de las bases de datos se establece en el articulo 3: “La
formacion de archivos de datos sera licita cuando se encuentren debidamente
inscriptos, observando en su operacién los principios que establece la presente ley y
las reglamentaciones que se dicten en su consecuencia. Los archivos de datos no
pueden tener finalidades contrarias a las leyes o a la moral publica.”

CALIDAD DE LOS DATOS
El principio de la Calidad de los datos se establece en el articulo 4:

“l. Los datos personales que se recojan a los efectos de su tratamiento deben ser
ciertos, adecuados, pertinentes y no excesivos en relacién al &mbito y finalidad para
los que se hubieren obtenido.
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2. La recolecciéon de datos no puede hacerse por medios desleales, fraudulentos o en
forma contraria a las disposiciones de la presente ley.

3. Los datos objeto de tratamiento no pueden ser utilizados para finalidades distintas o
incompatibles con aquellas que motivaron su obtencion.

4. Los datos deben ser exactos y actualizarse en el caso de que ello fuere necesario.

5. Los datos total o parcialmente inexactos, o que sean incompletos, deben ser
suprimidos y sustituidos, 0 en su caso completados, por el responsable del archivo o
base de datos cuando se tenga conocimiento de la inexactitud o caracter incompleto
de la informacion de que se trate, sin perjuicio de los derechos del titular establecidos
en el articulo 16 de la presente ley.

6. Los datos deben ser almacenados de modo que permitan el ejercicio del derecho de
acceso de su titular.

7. Los datos deben ser destruidos cuando hayan dejado de ser necesarios o
pertinentes a los fines para los cuales hubiesen sido recolectados.”

CONSENTIMIENTO

El principio del Consentimiento se establece en el articulo 5:

“1. El tratamiento de datos personales es ilicito cuando el titular no hubiere prestado su
consentimiento libre, expreso e informado, el que debera constar por escrito, 0 por otro
medio que permita se le equipare, de acuerdo a las circunstancias.

El referido consentimiento prestado con otras declaraciones, debera figurar en forma
expresa y destacada, previa notificacion al requerido de datos, de la informacion
descrita en el articulo 6° de la presente ley.

2. No sera necesario el consentimiento cuando:

a) Los datos se obtengan de fuentes de acceso publico irrestricto;

b) Se recaben para el ejercicio de funciones propias de los poderes del Estado o en
virtud de una obligacion legal;

c) Se trate de listados cuyos datos se limiten a nombre, documento nacional de
identidad, identificacion tributaria o previsional, ocupacion, fecha de nacimiento y
domicilio;

d) Deriven de una relacion contractual, cientifica o profesional del titular de los datos, y

resulten necesarios para su desarrollo o cumplimiento;

e) Se trate de las operaciones que realicen las entidades financieras y de las
informaciones que reciban de sus clientes conforme las disposiciones del articulo 39
de la Ley 21.526.”
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INFORMACION
El principio de Informacion se establece en el articulo 6:

“Cuando se recaben datos personales se debera informar previamente a sus titulares
en forma expresa y clara:

a) La finalidad para la que seran tratados y quiénes pueden ser sus destinatarios o
clase de destinatarios;

b) La existencia del archivo, registro, banco de datos, electrénico o de cualquier otro
tipo, de que se trate y la identidad y domicilio de su responsable;

c) El caracter obligatorio o facultativo de las respuestas al cuestionario que se le
proponga, en especial en cuanto a los datos referidos en el articulo siguiente;

d) Las consecuencias de proporcionar los datos, de la negativa a hacerlo o de la
inexactitud de los mismos;

e) La posibilidad del interesado de ejercer los derechos de acceso, rectificacion y
supresion de los datos.”

CATEGORIA DE DATOS
El principio de Categoria de datos se establece en el articulo 7:
“1. Ninguna persona puede ser obligada a proporcionar datos sensibles.

2. Los datos sensibles so6lo pueden ser recolectados y objeto de tratamiento cuando
medien razones de interés general autorizadas por ley. También podran ser tratados
con finalidades estadisticas o cientificas cuando no puedan ser identificados sus
titulares.

3. Queda prohibida la formacion de archivos, bancos o registros que almacenen
informacion que directa o indirectamente revele datos sensibles. Sin perjuicio de ello,
la Iglesia Catélica, las asociaciones religiosas y las organizaciones politicas y
sindicales podran llevar un registro de sus miembros.

4. Los datos relativos a antecedentes penales o contravencionales sélo pueden ser
objeto de tratamiento por parte de las autoridades publicas competentes, en el marco
de las leyes y reglamentaciones respectivas.”

DATOS RELATIVOS A LA SALUD

El principio Datos relativos a la salud se establece en el articulo 8:

“Los establecimientos sanitarios publicos o privados y los profesionales vinculados a

las ciencias de la salud pueden recolectar y tratar los datos personales relativos a la
salud fisica o mental de los pacientes que acudan a los mismos 0 que estén o
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hubieren estado bajo tratamiento de aquéllos, respetando los principios del secreto
profesional.”

DEBER DE CONFIDENCIALIDAD
El principio Deber de confidencialidad se establece en el articulo 10:

“1. El responsable y las personas que intervengan en cualquier fase del tratamiento de
datos personales estan obligados al secreto profesional respecto de los mismos. Tal
obligacién subsistird aun después de finalizada su relacién con el titular del archivo de
datos.

2. El obligado podra ser relevado del deber de secreto por resolucién judicial y cuando
medien razones fundadas relativas a la seguridad publica, la defensa nacional o la
salud publica.”

CESION

El principio de Cesion se establece en el articulo 11:

“l. Los datos personales objeto de tratamiento sélo pueden ser cedidos para el
cumplimiento de los fines directamente relacionados con el interés legitimo del
cedente y del cesionario y con el previo consentimiento del titular de los datos, al que
se le debe informar sobre la finalidad de la cesiéon e identificar al cesionario o los
elementos que permitan hacerlo.

2. El consentimiento para la cesion es revocable.

3. El consentimiento no es exigido cuando:

a) Asi lo disponga una ley;

b) En los supuestos previstos en el articulo 5° inciso 2;

c) Se realice entre dependencias de los 6rganos del Estado en forma directa, en la
medida del cumplimiento de sus respectivas competencias;

d) Se trate de datos personales relativos a la salud, y sea necesario por razones de
salud publica, de emergencia o para la realizacion de estudios epidemiol6gicos, en
tanto se preserve la identidad de los titulares de los datos mediante mecanismos de
disociacidon adecuados;

e) Se hubiera aplicado un procedimiento de disociacion de la informacion, de modo
gue los titulares de los datos sean inidentificables.

4. El cesionario quedara sujeto a las mismas obligaciones legales y reglamentarias del
cedente y éste respondera solidaria y conjuntamente por la observancia de las mismas
ante el organismo de control y el titular de los datos de que se trate.”

TRANSFERENCIA INTERNACIONAL
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El principio de Transferencia internacional se establece en el articulo 12:

“1. Es prohibida la transferencia de datos personales de cualquier tipo con paises u
organismos internacionales o supranacionales, que no proporcionen niveles de
proteccion adecuados.

2. La prohibicién no regira en los siguientes supuestos:
a) Colaboracion judicial internacional,

b) Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del
afectado, o una investigacion epidemiolégica, en tanto se realice en los términos del
inciso e) del articulo anterior;

c) Transferencias bancarias o bursatiles, en lo relativo a las transacciones respectivas
y conforme la legislacién que les resulte aplicable;

d) Cuando la transferencia se hubiera acordado en el marco de tratados
internacionales en los cuales la Republica Argentina sea parte;

e) Cuando la transferencia tenga por objeto la cooperacion internacional entre
organismos de inteligencia para la lucha contra el crimen organizado, el terrorismo y el
narcotréafico.”

5. Seguridad de los datos

El principio de Seguridad de los datos merece un apartado propio porgue se trata de
un aspecto relevante y critico para el logro de ese contexto de seguridad, privacidad e
integridad.

El articulo 9 establece:

“1. El responsable o usuario del archivo de datos debe adoptar las medidas técnicas y
organizativas que resulten necesarias para garantizar la seguridad y confidencialidad
de los datos personales, de modo de evitar su adulteracion, pérdida, consulta o
tratamiento no autorizado, y que permitan detectar desviaciones, intencionales o no,
de informacién, ya sea que los riesgos provengan de la accién humana o del medio
técnico utilizado.

2. Queda prohibido registrar datos personales en archivos, registros o bancos que no
retnan condiciones técnicas de integridad y seguridad.”

Estas medidas técnicas y organizativas fueron normadas por la Direccion Nacional de
Proteccion de datos personales a través de la resolucion 47/2018 que aprueba las
“Medidas de seguridad recomendadas para el tratamiento y conservacion de los datos
personales en medios informatizados y no informatizados”.

Medidas de seguridad recomendadas para el tratamiento y conservacion de los
datos personales en medios informatizados

En Anexo | se establece:

10
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De modo referencial y con el objetivo de facilitar el cumplimiento de la Ley N° 25.326
de Proteccion de los Datos Personales, se establecen las medidas de seguridad
recomendadas para la administracion, planificacién, control y mejora continua de la
seguridad de la informacion.

Los procesos sefalados reunen el conjunto de tareas y especialidades que las
entidades pueden poseer, con estas u otras denominaciones y en la composicion
organica que mejor satisfaga sus intereses y funcionamiento.

A - Recoleccién de datos

Relacionado con los procesos necesarios para asegurar la completitud e integridad de
los datos, minimizar los errores e implementar las medidas técnicas con el objeto de
asegurar la confidencialidad y limitar el acceso durante la recoleccion.

A - Recoleccion de datos Descripcion
A.1. INTEGRIDAD

Verificar que campos que componen formulario

A.1.1. ASEGURAR de recoleccién de datos permitan ingreso
COMPLETITUD completo de dato requerido

A.1.2. MINIMIZAR ERRORES DE |Indicar en forma clara y concreta el tipo de
INGRESO informacién a ingresar y su formato

Verificar exactitud dato ingresado en caso de
A.1.3. ASEGURAR INTEGRIDAD | que el tipo de registro lo permita

A.2. CONFIDENCIALIDAD
A.2.1. ASEGURAR Cifrar comunicacion cliente-servidor durante
CONFIDENCIALIDAD DURANTE |recoleccién

RECOLECCION

Limitar cache del formulario en el cliente. Limitar

A.2.2. LIMITAR ACCESO A carga de dato en el cliente a una sola sesion de
RECOLECCION DATOS usuario

Utilizar certificados digitales seguros y validados
A.2.3. LIMITAR ACCESO NO por entidades autorizadas(CA). Cifrar
AUTORIZADO DURANTE comunicacion durante traslado desde el servidor
RECOPILACION de aplicacion hacia la base de datos

B - Control de acceso

Relacionado con la implementacion de medidas de seguridad, mecanismos de
autenticacion, segregacion de roles y funciones, y demas caracteristicas del acceso a
los sistemas para la proteccién de la identidad y la privacidad.

B - Control de acceso | Descripcion

B.1. IDENTIFICACION DE ACTIVOS

Elaborar inventario de activos informéticos que
B.1.1. IDENTIFICAR ACTIVOS almacenen o gestionen datos personales
Definir propietarios de activos informaticos que
B.1.2. DEFINIR RESPONSABLES |almacenen o gestionen datos personales.

Y RESPONSABILIDADES Notificar a los propietarios. Especificar a los

11
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B - Control de acceso

Descripcion

propietarios autorizaciones de acceso (tipo de
acceso y validez)

B.1.3. VERIFICAR APLICACION
DE CONTROLES

Elaborar procedimientos de 1) actualizacién
periodica del inventario: 2) verificacion de
autorizaciones: 3) para nuevos activos
informaticos, definiendo responsable asignado y
autorizaciones.

B.2. ACCESO A LOS DATOS

B.2.1. GESTIONAR ACCESOS A
SISTEMAS

Elaborar documento interno que defina controles
de acceso a cada sistema. Definir e identificar
aguellos superusuarios (administradores)
puedan evadir controles de acceso definidos
para el propietario. Controlar y monitorear a
superusuarios (registrar acceso y actividad)

B.2.2. ASIGNAR PERMISOS

Disponer de notificacion concreta y formal de
responsabilidades asumidas por cada usuario
gue acceda internamente a los sistemas
(notificacién fehaciente)

B.2.3. VERIFICAR
IDENTIFICACION Y
AUTORIZACION

Disponer de sistema que identifique
inequivocamente a cada usuario. Establecer
politica de contrasefias seguras. Disponer de
registro de acceso a los sistemas: de uso de
sistemas. Procedimiento de alta, baja 'y
modificacion de usuarios. Limitar acceso de
superusuarios a datos personales o establecer
seguimiento de actividad. Asegurar politica de
contrasefias seguras en todos los sistemas.
Evitar usuarios genéricos.

B.2.4. CONTROLAR ACCESO
FISICO AL CENTRO DE DATOS

Disponer control de acceso fisico al centro de
datos. Elaborar procedimiento de control de
acceso fisico. Disponer de registro de accesos
fisicos (identificando dia, hora, ingresantes y
motivo). Asegurar sistema de registro del control
de acceso.

B.2.5. MONITOREAR
ACTIVIDADES

Definir procedimiento de limpieza de cuentas
inactivas con privilegios de acceso. Limitar
acceso interno a sistemas con un mismo usuario
a una sola sesion concurrente. Monitorear y
controlar cuentas de usuario que dispongan de
privilegios especiales, identificarlas en forma
diferencial. Identificar y analizar intentos de
autenticacion fallidos.

C - Control de cambios

Relacionado con la implementacion de los procesos para identificar fehacientemente a
toda persona que acceda a realizar cambios en los entornos productivos que

contengan datos personales,
autorizacion correspondiente.

garantizando su

identificacion, autenticacion y

12
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C - Control de cambios Descripcion

Verificar que cambios en entornos productivos
mantengan y aseguren integridad de datos.
Asegurar durante proceso de cambio medidas de
recoleccién de datos y control de acceso.
Disponer de registro de verificaciones y/o de
pruebas realizadas para asegurar integridad,
disponibilidad y confidencialidad de datos.
Disponer de responsable de control de entornos
productivos. Disponer de procedimiento de control
C.1.1. ASEGURAR CAMBIOS de cambio en entorno productivo.

D - Respaldo y recuperacion

Destinado a la implementacion de los procesos de respaldo que permitan una correcta
recuperacion ante un incidente que impida el acceso a la informacién originalmente
almacenada, definiendo practicas de seguridad, difusién, entrenamiento y
capacitacion, para el desarrollo de tareas preventivas y correctivas de los incidentes
de seguridad.

D - Respaldo y recuperacion \ Descripcion

D.1. COPIAS DE RESPALDO Y PROCESO DE RECUPERACION

Disponer de procedimiento resguardo de
informacién donde se identifique: que tipo de
informacién se resguardara; que medio fisico se
utilizara; cantidad de copias de resguardo que se
realizaran; periodicidad de ejecuciones de copias
de resguardo; descripcion del proceso de
realizacion de copias de resguardo; tiempo de
almacenamiento copias; responsable realizar
copias; definir y verificar procedimiento prueba de
recuperacion. Disponer de registro de pruebas de
recuperaciones realizadas identificando: tipo de
informacion recuperada; lugar y fecha de
pruebas; resultados de pruebas de recuperacion;
responsable de pruebas; personal interviniente en
D.1.1. ASEGURAR PROCESO pruebas; notificacion al responsable de datos;
FORMAL DE RESPALDO Y inventario de copias, ubicacién real y medio fisico
RECUPERACION donde se encuentra.

Aplicar medidas de control de acceso a copias de
resguardo. Cifrar copias. Asegurar entorno de
prueba de recuperacion. Eliminar en forma
segura informacién recuperada durante pruebas
una vez verificada su exactitud. Disponer
medidas contra incendio o inundaciones en el
sitio de almacenamiento de copias de resguardo.
Almacenar copias en lugar diferente al entorno
D.1.2. ASEGURAR CONTROL DE | productivo. Disponer procedimiento de registro y
ACCESO EN LOS MEDIOS control de transito para traslado. Asegurar
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D - Respaldo y recuperacién Descripcion

entorno de prueba de recuperacion.

E - Gestion de vulnerabilidades

Destinado a la implementacién de procesos continuos de revision que permitan
identificar, analizar, evaluar y corregir todas las vulnerabilidades posibles de los
sistemas informatizados que traten informacion, aplicando técnicas de control de la
integridad, registro, trazabilidad y verificacién.

E - Gestion de vulnerabilidades | Descripcion

E.1. GESTION DE VULNERABILIDADES

Considerar y analizar posibles amenazas en los
sistemas informatizados. Disponer mapa
conceptual que permita conocer flujo de
informacion entre sistemas informatizados.
E.1.1. PREVENIR INCIDENTES |Establecer documento de seguridad que indique
DE SEGURIDAD DESDE EL medidas de seguridad adoptadas para los
DISENO sistemas de informacion.

Fijar controles de seguridad para aplicaciones
gue procesen datos personales, entre ellos:
segmentacion de roles y perfiles; autenticacion
segura; gestion de sesiones (control de acceso).
Gestion mensajes de error en aplicaciones.
Implementar reglas y controles de seguridad en
servidores conectados a una red externa 'y
almacenen o gestionen datos personales,
programando alertas ante posibles atagues.
Segmentar en forma fisica o logica la red de la
entidad, separando areas publicas de privadas.
Separar ambientes de produccion, QA, pruebay
desarrollo. Implementar controles para prevenir
virus informaticos en los servidores y estaciones
de trabajo que almacenen o gestionen datos
personales. Implementar controles para prevenir
atagues en estaciones de trabajo que gestionen
datos personales. Establecer y ejecutar
procedimiento de actualizacion periddica de
software/hardware de todo el equipamiento.
Definir responsable del cumplimiento de las
medidas de seguridad. Filtros de inyeccion de
cadigos en base de datos, en aplicaciones.
Implementar controles para detectar intrusiones
en la red; fuga de informacién en estaciones de
E.1.2. ASEGURAR PROTECCION | trabajo que tengan acceso al tratamiento de
ADECUADA datos personales.

Disponer de sistema de auditoria de incidentes
implementando sistema de registro que permita
E.1.3. DETECTAR POSIBLES seguimiento ante eventos o acciones de un
INCIDENTES DE SEGURIDAD posible incidente (sistema de logs). Sincronizar
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E - Gestiéon de vulnerabilidades

Descripcion

todos los servidores / equipamiento con un
servidor de horario publico para asegurar una
correcta trazabilidad en caso de realizar una
auditoria. Implementar proceso de denuncia que
permita que usuarios alerten eventos de
seguridad. Disponer sistema de gestion de
incidentes capaz de mostrar fecha de registro,
documentacion relevante, personas
involucradas, activos afectados.

E.1.4. GARANTIZAR MEDIDAS
EFICACES Y PERDURABLES

Implementar periédicamente procesos de
auditoria interna para verificar cumplimiento de lo
anterior, exportando informes y resguardandolos.
Realizar auditorias externas a fin de evaluar
seguridad de sistemas internos.

F - Destruccién de lainformacién

Relacionado con la implementacion de los procesos de eliminacion de datos,
asegurando que el contenido confidencial sea debidamente destruido, utilizando
métodos de borrado seguro y aplicando un control eficaz del proceso.

F - Destruccion de la informacion | Descripcion

F.1. ASEGURAR DESTRUCCION INFORMACION

F.1.1. ESTABLECER
FORMATO/MODELO DE
DESTRUCCION

Fijar procedimiento destruccion de datos en
donde se identifique: tipo de informacién a
destruir; medio que contiene la informacion;
responsable de la destruccion; descripcion del
proceso y método de destruccion utilizado.

F.1.2. ESTABLECER
MECANISMOS SEGUROS DE
ELIMINACION

Fijar procedimiento destruccion fisico o l6gico de
datos que asegure el borrado total de la
informacion sin posibilidad de recuperacion de la
misma cumpliendo tres premisas: 1)
irreversibilidad; 2) seguridad; 3) confidencialidad.

F.1.3. DESIGNAR
RESPONSABLE DE
DESTRUCCION

Fijar persona autorizada para la destruccion y
documentar su autorizacion.

F.1.4. MONITOREAR PROCESO

Disponer de inventario que identifique medios
destruidos

F.1.5. DESCARTE MEDIOS
MAGNETICOS

Implementar proceso de destruccion légico de
reescritura continua, de modo que los datos
originales no puedan ser recuperados, pudiendo
reutilizar el medio magnético. En caso de no
poder realizar el proceso de destruccion ldgico,
implementar proceso de destruccion fisica
utilizando técnicas de desmagnetizacion,
desintegracion, incineracion, pulverizacion,
trituracion o fundicion.
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G - Incidentes de seguridad

Relativo al tratamiento de los eventos y consecuentes incidentes de seguridad que
puedan afectar los datos personales, su deteccion, evaluacion, contencion y
respuesta, como asi también las actividades de escalamiento y correccion del entorno
técnico y operativo.

G - Incidentes de seguridad \ Descripcion

G.1. NOTIFICACION ANTE INCIDENTES DE SEGURIDAD

G.1.1. ESTABLECER Elaborar procedimiento de gestion ante
RESPONSABILIDADES Y incidentes de seguridad. Establecer responsable
PROCEDIMIENTOS de comunicacion.

Elaborar informe del incidente de seguridad que
tenga contenido minimo: 1) naturaleza de la
violacion; 2) categoria de dato personal afectado;
3) identificacion usuarios afectados; 4) medidas
adoptadas por responsable para mitigar
incidente; 5) medidas aplicadas para evitar
G.1.2. ELABORAR INFORMES futuros incidentes

Enviar notificacion anexando informe a Av. Julio
Roca 710, CABA, CP: 1067ABP. Email:

G.1.3. ENVIAR NOTIFICACION incidente.seguridad@aaip.gob.ar

H - Entornos de Desarrollo

Relativo a la definicion de los entornos de desarrollo de los sistemas de informacion,
sean propios o de terceros.

H - Entornos de Desarrollo Descripcion

H.1. SEGURIDAD EN ENTORNO DE DESARROLLO

Utilizar técnicas de enmascaramiento o
disociacién de la informacién en entorno de
desarrollo, prueba y QA. En caso de no
cumplir este punto y utilizar datos personales

H.1.1. IMPLEMENTAR en entornos de desarrollo, prueba y QA,
POLITICA DE DESARROLLO debera considerarse y aplicar todas las
SEGURO medidas de los puntos A, B,C,D, E, F, G,

Medidas de seguridad recomendadas para el tratamiento y conservacion de los
datos personales en medios no informatizados

El anexo |l establece:

De modo referencial y con el objetivo de facilitar el cumplimiento de la Ley N° 25.326
de Proteccion de los Datos Personales, se establecen las medidas de seguridad
recomendadas para la administracion, planificacion, control y mejora continua de la
seguridad de la informacion.

A - Recoleccion de datos

Relacionado con los procesos necesarios para asegurar la completitud e integridad de
los datos minimizando los errores.
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A - Recoleccion de datos

Descripcion

A.1l. INTEGRIDAD

A.1.1. ASEGURAR
COMPLETITUD

Verificar que campos que componen formulario
de recoleccién de datos permitan ingreso
completo de dato requerido

A.1.2. MINIMIZAR ERRORES DE
INGRESO

Indicar en forma clara y concreta el tipo de
informacién a ingresar y su formato

B - Control de acceso

Relacionado con la implementacion de medidas de seguridad para la proteccion de la

identidad y la privacidad.

B - Control de acceso

Descripcion

B.1. IDENTIFICACION DE ACTIVOS

B.1.1. IDENTIFICAR ACTIVOS

Elaborar inventario de activos informaticos que
almacenen o gestionen datos personales

B.1.2. DEFINIR RESPONSABLES
Y RESPONSABILIDADES

Definir propietarios de activos informaticos que
almacenen o gestionen datos personales.
Notificar a los propietarios. Especificar a los
propietarios autorizaciones de acceso (tipo de
acceso y validez)

B.1.3. VERIFICAR APLICACION
DE CONTROLES

Elaborar procedimientos de 1) actualizacién
periddica del inventario: 2) verificacion de
autorizaciones: 3) para nuevos activos
informaticos, definiendo responsable asignado y
autorizaciones.

B.2. ACCESO A LOS DATOS

B.2.1. GESTIONAR ACCESOS A
SISTEMAS

Elaborar documento interno que defina controles
de acceso a cada sistema. Definir e identificar
aguellos superusuarios (administradores)
puedan evadir controles de acceso definidos
para el propietario. Controlar y monitorear a
superusuarios (registrar acceso y actividad)

B.2.2. ASIGNAR PERMISOS

Disponer de notificacion concreta y formal de
responsabilidades asumidas por cada usuario
gue acceda internamente a los sistemas
(notificacién fehaciente)

B.2.3. VERIFICAR
IDENTIFICACION Y
AUTORIZACION

Disponer de sistema que identifique
inequivocamente a cada usuario. Establer
politica de contrasefias seguras. Disponer de
registro de acceso a los sistemas: de uso de
sistemas. Procedimiento de alta, bajay
modificacion de usuarios. Limitar acceso de
superusuarios a datos personales o establecer
seguimiento de actividad. Asegurar politica de
contrasefias seguras en todos los sistemas.
Evitar usuarios genéricos.

B.2.4. CONTROLAR ACCESO

Disponer control de acceso fisico al centro de
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B - Control de acceso

Descripcion

FISICO AL CENTRO DE DATOS

datos. Elaborar procedimiento de control de
acceso fisico. Disponer de registro de accesos
fisicos (identificando dia, hora, ingresantes y
motivo). Asegurar sistema de registro del control
de acceso.

B.3. COPIA O REPRODUCCION

B.3.1. CONTROLAR COPIAS
REPRODUUCCION

Asegurar control del responsable autorizado en
la generacién de copias o la reproduccion de
documentos

B.4. TRASLADO DOCUMENTACION

B.4.1. CONTROLAR TRASLADO

Adoptar medidas de seguridad a fin de asegurar
confidencialidad e impedir la sustraccion,
pérdida, manipulacién o accesos indebido de la
informacion objeto de traslado.

B.4.2. ASEGURAR ELIMINACION

Asegurar medidas de destruccion de la
informacién (punto D) en la eliminacion de las
copias o reproducciones desechadas para evitar
acceso a la informacién contenida en las mismas
0 SuU recuperacion posterior.

C - Conservacion de lainformacion

Relacionado con la implementacion de las medidas de control de ventilacion,
iluminacion y demés condiciones que garanticen la integridad fisica y funcional de la

informacion.

C. CONSERVACION DE LA
DOCUMENTACION

Descripcion

C.1. CONTROL CONDICIONES AMBIENTALES

Implementar medidas para evitar la
incidencia de luz directa sobre
documentacion y archivos. Asegurar el
control de las instalaciones eléctricas
en el local de depdsito. Implementar
medidas para controlar condiciones de
temperatura y humedad en el local de

C.1.1. CONDICIONES AMBIENTALES depdsito.

C.2. CONTROL DE INCENDIOS E INUNDACIONES

Disponer medidas de proteccion contra
incendios o inundaciones en el local de

C.2.1. INCENDIOS E INUNDACIONES depdsito.

D - Destrucciéon de lainformacién
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Relacionado con la implementacion de los procesos de eliminacibn de datos,
asegurando que el contenido confidencial sea debidamente destruido, utilizando
métodos de destruccion seguros y aplicando un control eficaz.

D - Destruccién de la informacién | Descripcion

D.1. ASEGURAR DESTRUCCION INFORMACION

D.1.1. ESTABLECER
FORMATO/MODELO DE
DESTRUCCION

Fijar procedimiento destruccion de datos en
donde se identifique: tipo de informacién a
destruir; medio que contiene la informacion;
responsable de la destruccion; descripcion del
proceso y método de destruccién utilizado.

D.1.2. ESTABLECER
MECANISMOS SEGUROS DE
ELIMINACION

Fijar procedimiento destruccion fisico o logico de
datos que asegure el borrado total de la
informacién sin posibilidad de recuperacion de la
misma cumpliendo tres premisas: 1)
irreversibilidad; 2) seguridad; 3) confidencialidad.

D.1.3. DESIGNAR
RESPONSABLE DE
DESTRUCCION

Fijar persona autorizada para la destruccion y
documentar su autorizacion.

D.1.4. MONITOREAR PROCESO

Disponer de inventario que identifique medios
destruidos

D.1.5. DESCARTE DE
ARCHIVOS

Implementar proceso de destruccion fisica
utilizando técnicas de desintegracion,
incineracion, pulverizacion, trituracion o
fundicion.

E - Incidentes de seguridad

Relativo al tratamiento de los eventos y consecuentes incidentes de seguridad, que

puedan afectar los datos personales, su deteccion,

tratamiento.

evaluacién, contencién y

E - Incidentes de seguridad

Descripcion

E.1. NOTIFICACION ANTE INCIDENTES DE SEGURIDAD

E.1.1. ESTABLECER
RESPONSABILIDADES Y
PROCEDIMIENTOS

Elaborar procedimiento de gestion ante
incidentes de seguridad. Establecer responsable
de comunicacion.

E.1.2. ELABORAR INFORMES

Elaborar informe del incidente de seguridad que
tenga contenido minimo: 1) naturaleza de la
violacion; 2) categoria de dato personal afectado;
3) identificaciéon usuarios afectados; 4) medidas
adoptadas por responsable para mitigar
incidente; 5) medidas aplicadas para evitar
futuros incidentes

E.1.3. ENVIAR NOTIFICACION

Enviar notificacion anexando informe a Av. Julio
Roca 710, CABA, CP: 1067ABP. Email:
incidente.seguridad@aaip.gob.ar
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6. Derechos de los titulares de datos

Como motor principal de la norma, la ley de proteccion de datos contempla en su
capitulo 3 los derechos que le caben a los titulares de datos.

DERECHO DE INFORMACION
El articulo 13 establece el Derecho de informacion de la siguiente manera:

“Toda persona puede solicitar informacion al organismo de control relativa a la
existencia de archivos, registros, bases o bancos de datos personales, sus finalidades
y la identidad de sus responsables. El registro que se lleve al efecto serd de consulta
publica y gratuita.”

DERECHO DE ACCESO
El articulo 14 establece el Derecho de acceso de la siguiente manera:

“1. El titular de los datos, previa acreditacion de su identidad, tiene derecho a solicitar y
obtener informacién de sus datos personales incluidos en los bancos de datos
publicos, o privados destinados a proveer informes.

2. El responsable o usuario debe proporcionar la informacion solicitada dentro de los
diez dias corridos de haber sido intimado fehacientemente.

Vencido el plazo sin que se satisfaga el pedido, o si evacuado el informe, éste se
estimara insuficiente, quedara expedita la accidon de proteccibn de los datos
personales o de habeas data prevista en esta ley.

3. El derecho de acceso a que se refiere este articulo s6lo puede ser ejercido en forma
gratuita a intervalos no inferiores a seis meses, salvo que se acredite un interés
legitimo al efecto.

4. El ejercicio del derecho al cual se refiere este articulo en el caso de datos de
personas fallecidas le correspondera a sus sucesores universales.”

DERECHO DE CONTENIDO DE LA INFORMACION

El articulo 15 establece el Derecho de acceso de la siguiente manera:

“1. La informacion debe ser suministrada en forma clara, exenta de codificaciones y en
su caso acompafiada de una explicacién, en lenguaje accesible al conocimiento medio
de la poblacién, de los términos que se utilicen.

2. La informacion debe ser amplia y versar sobre la totalidad del registro perteneciente
al titular, aun cuando el requerimiento s6lo comprenda un aspecto de los datos

personales. En ningln caso el informe podra revelar datos pertenecientes a terceros,
aun cuando se vinculen con el interesado.
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3. La informacién, a opcion del titular, podra suministrarse por escrito, por medios
electrénicos, telefénicos, de imagen, u otro idéneo a tal fin.”

DERECHO DE RECTIFICACION, ACTUALIZACION O SUPRESION

El articulo 16 establece el Derecho de rectificacion, actualizacion o supresion en los
siguientes términos:

“l. Toda persona tiene derecho a que sean rectificados, actualizados y, cuando
corresponda, suprimidos o sometidos a confidencialidad los datos personales de los
que sea titular, gue estén incluidos en un banco de datos.

2. El responsable o usuario del banco de datos, debe proceder a la rectificacion,
supresion o actualizacion de los datos personales del afectado, realizando las
operaciones necesarias a tal fin en el plazo maximo de cinco dias habiles de recibido
el reclamo del titular de los datos o advertido el error o falsedad.

3. El incumplimiento de esta obligacién dentro del término acordado en el inciso
precedente, habilitara al interesado a promover sin mas la accién de proteccién de los
datos personales o de habeas data prevista en la presente ley.

4. En el supuesto de cesion, o transferencia de datos, el responsable o usuario del
banco de datos debe notificar la rectificacion o supresion al cesionario dentro del
quinto dia habil de efectuado el tratamiento del dato.

5. La supresién no procede cuando pudiese causar perjuicios a derechos o intereses
legitimos de terceros, o cuando existiera una obligacion legal de conservar los datos.

6. Durante el proceso de verificacion y rectificacion del error o falsedad de la
informacion que se trate, el responsable o usuario del banco de datos debera o bien
bloguear el archivo, o consignar al proveer informacion relativa al mismo la
circunstancia de que se encuentra sometida a revision.

7. Los datos personales deben ser conservados durante los plazos previstos en las
disposiciones aplicables o en su caso, en las contractuales entre el responsable o
usuario del banco de datos y el titular de los datos.”

EXCEPCIONES

El articulo 17 contempla una serie de excepciones a los derechos de acceso,
rectificacion o supresion de datos. Ellas son:

“l. Los responsables o usuarios de bancos de datos publicos pueden, mediante
decision fundada, denegar el acceso, rectificacion o la supresion en funcién de la
proteccion de la defensa de la Nacién, del orden y la seguridad publicos, o de la
proteccion de los derechos e intereses de terceros.

2. La informacién sobre datos personales también puede ser denegada por los
responsables o0 usuarios de bancos de datos publicos, cuando de tal modo se pudieran
obstaculizar actuaciones judiciales o administrativas en curso vinculadas a la
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investigacion sobre el cumplimiento de obligaciones tributarias o previsionales, el
desarrollo de funciones de control de la salud y del medio ambiente, la investigacion
de delitos penales y la verificacion de infracciones administrativas. La resolucién que
asi lo disponga debe ser fundada y notificada al afectado.

3. Sin perjuicio de lo establecido en los incisos anteriores, se debera brindar acceso a
los registros en cuestién en la oportunidad en que el afectado tenga que ejercer su
derecho de defensa.”

GRATUIDAD

El articulo 19 establece que “la rectificacion, actualizacion o supresion de datos
personales inexactos o incompletos que obren en registros publicos o privados se
efectuara sin cargo alguno para el interesado.”

7. Accién de proteccion de datos personales

El capitulo 7 de la ley de proteccion de datos personales regula la procedencia, la
legitimacion activa y pasiva de la accién de habeas data a saber:

Procedencia segun el articulo 33:
“La accidn de proteccion de los datos personales o de habeas data procedera:

a) para tomar conocimiento de los datos personales almacenados en archivos,
registros o bancos de datos publicos o privados destinados a proporcionar informes, y
de la finalidad de aquéllos;

b) en los casos en que se presuma la falsedad, inexactitud, desactualizaciéon de la
informacién de que se trata, o el tratamiento de datos cuyo registro se encuentra
prohibido en la presente ley, para exigir su rectificacion, supresion, confidencialidad o
actualizacion.”

Legitimacion activa segun el articulo 34:

“La accion de proteccion de los datos personales o de habeas data podra ser ejercida
por el afectado, sus tutores o curadores y los sucesores de las personas fisicas, sean
en linea directa o colateral hasta el segundo grado, por si o por intermedio de
apoderado.

Cuando la accion sea ejercida por personas de existencia ideal, debera ser interpuesta
por sus representantes legales, o apoderados que éstas designen al efecto.

En el proceso podra intervenir en forma coadyuvante el Defensor del Pueblo.”
Legitimacion pasiva segun el articulo 35:

“La accion procedera respecto de los responsables y usuarios de bancos de datos
publicos, y de los privados destinados a proveer informes.”
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8. Registro Nacional de Documentos Cuestionados

Mediante Disposicion DNPDP N° 24/2010, publicado por Boletin Oficial el 7 de Octubre
2010, la Agencia de Acceso a la Informacién Publica (Direccién Nacional de
Proteccion de Datos Personales) crea el REGISTRO NACIONAL DE DOCUMENTOS
DE IDENTIDAD CUESTIONADOS

Los objetivos de dicho Registro son:

e organizar y mantener actualizado un registro informatizado donde consten el
namero y tipo de documentos de identidad que fueran denunciados a este
registro por las autoridades publicas competentes y/o los propios titulares de
los mismos con motivo de pérdida, hurto, robo o cualquier otra alteracion.

e tramitar las consultas de quienes deseen saber si un documento de identidad
ha sido incluido en el Registro antes citado, a través del sistema que se
disefara al efecto.

9. Ley 26.388 de Delitos Informaticos

La Ley 26.388 de Delitos Informaticos fue promulgada el 25 de Junio de 2.008, de este
modo se incorpora Argentina a la lista de paises que cuentan con regulacion legal
sobre la materia.

Se trata de una ley que modifica, sustituye e incorpora figuras tipicas a diversos
articulos del Cdédigo Penal (CP) vigente, con el objeto de regular las nuevas
tecnologias como medios de comision de delitos previstos en el CP.

Tipifica, entre otros, los siguientes delitos informéaticos:

e Pornografia infantil por Internet u otros medios electrénicos (art. 128 CP)

e Violacién, apoderamiento y desvio de comunicacion electrénica (art. 153,
parrafo 1° CP)

e Intercepcion o captacion de comunicaciones electronicas o telecomunicaciones

(art. 153, parrafo 2° CP)

Acceso a un sistema o dato informatico (articulo 153 bis CP)

Publicacion de una comunicacion electrénica (articulo 155 CP)

Acceso a un banco de datos personales (articulo 157 bis, parrafo 1° CP)

Revelacion de informacion registrada en un banco de datos personales

(articulo 157 bis, parrafo 2° CP)

e Insercién de datos falsos en un archivo de datos personales (articulo 157 bis,
parrafo 2° CP; anteriormente regulado en el articulo 117 bis, parrafo 1°,
incorporado por la Ley de Habeas Data)

e Fraude informético (articulo 173, inciso 16 CP)

o Dafio o sabotaje informatico (articulo 183 y 184, incisos 5°y 6° CP)

Las penas establecidas son: a) prision; b) inhabilitacion (cuando el delito lo comete un
funcionario publico o el depositario de objetos destinados a servir de prueba); ¢) multa
(ej: art. 155).
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10. Ley 26.951. Registro Nacional No Llame

La Ley 26.951 de Servicios de Telefonia fue promulgada el 30 de Julio de 2.014, de
este modo crea el Registro Nacional No Llame.

La Direccion Nacional de Proteccién de Datos Personales del Ministerio de Justicia y
Derechos Humanos de la Nacion es el organismo que tiene a cargo la administracion
del Registro Nacional No Llame, asi como también llevar adelante las actuaciones
administrativas por incumplimiento de la Ley 26.951.

El Registro Nacional No Llame, brinda la opcién de evitar el contacto telefénico no
solicitado que recibis en tu teléfono fijo o celular.

Dentro de los 30 dias de inscripcion de un numero de teléfono o celular en el Registro,
quienes publiciten, oferten, vendan o regalen bienes o servicios deberan dejar de
contactar ese numero.

OBJETO

El Registro Nacional No Llame garantiza el Derecho a no recibir llamadas que
publiciten, oferten, vendan o regalen bienes o servicios.

El Registro Nacional No Llame facilita y simplifica el "derecho de bloqueo” que la Ley
25.326 contempla en el articulo 27 inciso 3. Este derecho se ejerce individualmente
ante cada empresa. El Registro Nacional No Llame permitir4 ejercer en un solo lugar y
de manera simple y eficiente la opcién de no ser contactado.

COMO

El trdmite de inscripcion y baja del Registro es gratuito y sencillo. Se efectia por
Internet o telefGnicamente mediante el nimero 146.

Quienes publiciten, oferten, vendan o regalen bienes o servicios utilizando como medio
de contacto los servicios de telefonia no podran dirigirse a los inscriptos en el Registro
Nacional No Llame. Para ello, deberan consultar al menos cada 30 dias la base de
datos de inscriptos, proporcionada por este organismo. Para acceder a la ella deberan
previamente registrarse y generar un usuario y contrasefa.

El titular o usuario autorizado podra denunciar ante este organismo el incumplimiento
de lo establecido en esta ley. El organismo de control podra aplicar las sanciones de
apercibimiento, suspension, clausura o cancelacion de la base de datos y/o multas de
mil pesos ($ 1.000.-) a cien mil pesos ($ 100.000.-), por cada infraccibn que se
constate.

11. Fuentes de consultas

- www.jus.gov.ar/dnpdp
- Constitucién Nacional
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