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PROGRAMA DE CONTENIDOS (ANALÍTICO Y DE EXAMEN) 

 

Unidad 1: GESTION DE TECNOLOGÍA DE INFORMACIÓN  
Contenidos: 

Gobierno de TI: Alineamiento estratégico. Entrega de Valor. Administración de riesgos. 

Administración de Recursos. Medición de desempeño. Aseguramiento independiente. Procesos 
de TI: Planeamiento y Organización. Adquisición e Implementación. Entrega y Soporte. 

Monitoreo y evaluación. Organización de TI. Funciones. Segregación de tareas. Entrega y 
Soporte: Servicios, niveles y asignación de costos Desempeño de TI. Métricas. Aspectos 

regulatorios. Monitoreo y seguimiento 

 

Objetivos específicos: 

 Conocer los elementos clave del Gobierno eficiente de TI y sus áreas de enfoque 

 Entender los beneficios y esencia del gobierno de TI y cuáles son sus áreas de 

responsabilidad. 

 Cómo aplicar la Información y la tecnología asociada orientada a  crear valor en los 

negocios 

 
Unidad 2: RECURSOS DE TECNOLOGÍA DE INFORMACIÓN - Infraestructura 
Contenidos: 

Recursos de TI: Infraestructura Aspectos Tecnológicos de los Medios de Procesamiento 

Software de Base y Utilitarios: Hardware y software. Tendencias y administración de la 

infraestructura. Comunicaciones. Redes: Telecomunicaciones y la conectividad de redes. 

Nuevas tecnologías. 

 

Objetivos específicos: 

 Conocer los componentes de la infraestructura de TI y su evolución 

 Gestionar inversiones y el cambio en la infraestructura 

 Conocer las principales tecnologías y estándares en comunicaciones y redes  

Unidad 3: RECURSOS DE TECNOLOGIA DE INFORMACIÓN - Información 

Contenidos: 

La Información: Propiedades de la Información. Metodología de análisis, diseño e 
implementación de los sistemas de información. (contemplando esta temática orientada al 

desarrollo e implementación de Tecnología Informática): Desarrollo de sistemas y cambio 

organizacional. Bases de Datos: Diseño, gestión, nuevas estructuras. Administración de bases 
de datos: técnicas de generación de información. 
 

Objetivos específicos: 
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 Conocer las actividades básicas en el proceso de desarrollo sistemas de información 

 Identificar las diferentes organizaciones de archivos  

 Conocer las principales herramientas y tecnologías para diagramar sistemas; gestionar y 

acceder a Bases de Datos orientado a la generación de información para la toma de 

decisiones 

 

Unidad 4: RECURSOS DE TECNOLOGÍA DE INFORMACIÓN - Aplicaciones 

Contenidos: 

Administración de Proyectos de TI. Selección de proyectos. Costo beneficio de los sistemas de 

información. Administración de riesgo de un proyecto. 

Aplicaciones Empresariales. Evaluación de Sistemas Aplicativos: ERP y otros (e-commerce) 

 

Objetivos específicos: 

 Entender porque la administración de proyectos de TI es esencial para los sistemas de 

información 

 Conocer los métodos para seleccionar y evaluar proyectos de TI y herramientas para su 

gestión  

 Conocer los componentes de los sistemas de Administración de Recursos Empresariales 

(ERP) y su aporte a la excelencia operacional 

 Identificar las características y tipos de e-commerce: mercados y productos digitales 

Unidad 5: SEGURIDAD EN LOS SISTEMAS DE INFORMACIÓN 

Contenidos: 

Seguridad en los Sistemas de Información: Seguridad, Privacidad e Integralidad: Objetivos de  

la seguridad en la información  Análisis de Riesgos de los sistemas de información. Tecnologías y 
herramientas para proteger los recursos de información. Medidas de controles generales, de 

aplicación, y en comunicaciones. Firma Digital. Plan de Contingencia de los sistemas de 
información. Plan de reanudación de negocios Medidas de recuperación. Aspecto económico 
de las medidas de seguridad. Estructura de control: Costos Beneficios. 

 

Objetivos específicos: 

 Entender las vulnerabilidades de los Sistemas de Información 

 Conocer los componentes de un marco de trabajo organizacional para definir la 

seguridad y el control adecuados 

 Conocer las herramientas y tecnologías para salvaguardar los recursos de información y 

áreas de TI para el aseguramiento de la disponibilidad la información sistemas 
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 Analizar y avaluar las políticas y procedimientos relativos a la planificación para la 

atención de contingencias y devolver a la gestión capacidad de respuesta y retorno a la 

normalidad 

Unidad 6. IMPACTO ÉTICO, SOCIAL Y LEGAL EN LA GESTIÓN DE LAS TECNOLOGÍAS DE 
INFORMACIÓN 

Contenidos: 

Impacto ético, social y legal de las tecnologías de información: problemas éticos y sociales 

relacionados con las tecnologías de información. Políticas de Información y aseguramiento de la 

calidad de datos. Impactos legales en los Sistemas de Información.  Impacto ético, social y legal 
en la gestión de la infraestructura. Políticas de TI. Normativas actuales y mejores prácticas en la 

utilización de tecnologías de internet.  

 

Objetivos específicos: 

 Entender que aspectos éticos, sociales y políticos generan los SI 

 Conocer conceptos básicos de responsabilidad legal 

 

Unidad 7: CONTROL DE LA GESTION DE TECNOLOGIAS DE INFORMACIÓN 

Contenidos: 

Control de los Sistemas de Información: Las funciones de control y auditoria en entornos 

informáticos.  Sistema de control interno informático: Tipos y metodologías. Revisiones de 
auditoría: Entorno jurídico nacional y normativo (nacional e internacional) de la auditoría de los 

Sistemas. Herramientas para auditoría de SI. Principales áreas de la auditoría: Del outsourcing, 

de la seguridad física, de la dirección informática, de la explotación, de bases de datos, de la 

seguridad, de redes, de Internet, de aplicaciones, del desarrollo y mantenimiento de sistemas, 

del sistema de vigilancia y sobre los datos de carácter general. Informe de control de sistemas 

de información  

 

Objetivos específicos: 

 Evaluar los principios básicos que fundamentan la función de la Auditoria de Tecnología 

de Información 

 Conocer la evolución y las características particulares de la realización de las Auditorias 

de Tecnologías de la información.  

 Evaluar el control interno de la organización y, en base en su examen, proporcionar 

recomendaciones orientadas a fortalecer las debilidades reveladas. 

 

  


