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Facultad de Ciencias Económicas, Jurídicas y Sociales

Cátedra: SISTEMAS DE INFORMACION PARA LA GESTION – GESTION DE TI

Práctico Unidad 5 – Seguridad en los Sistemas de Información

Objetivos: que el alumno pueda:

· Identificar factores de riesgo en activos de Tecnología de la Información (TI)
· Identificar aspectos que hacen al desarrollo de una Estructura de Seguridad  

Tarea previa:

Lectura del material teórico distribuido por la cátedra sobre el tema y asistir a clases teóricas.
Premisa:

“Conocer el riesgo al que están expuestos los activos de TI es imprescindible para gestionarlos y tomar acciones y decisiones acertadas”
EJERCICIO 1:  

ROBARON 82.000 CLAVES FISCALES DE AFIP: QUÉ HACER PARA PROTEGERSE DE LOS CIBERDELINCUENTES

Según una empresa de ciberinteligencia, aparecieron en la Dark Web cientos de miles de claves fiscales de argentinos y hay que actuar rápido.

Por Dolores Olveira. 15/02/2024 - 06:01hs.

Fuente: https://www.iprofesional.com/impuestos/399519-afip-roban-82-000-claves-fiscales-que-hacer-para-protegerse. Fecha de Consulta: 16/02/2024.
“Una empresa de ciberinteligencia alertó que robaron 82.000 claves fiscales de la AFIP. No fue una filtración en el organismo, sino que cientos de miles de credenciales fueron robadas a los usuarios con distintos métodos y luego consolidadas en una base de datos que circula en la Dark Web.

Hasta el momento no se puede saber que CUITs han sido hackeados, por lo que se recomienda cambiar las claves a modo de prevención, explica Ignacio Online.

Las credenciales de usuarios de AFIP fueron obtenidas a partir de logs de Stealers, informó Mauro Eldritch fundador de la empresa Birmingham Cyber, dedicada a la fabricación de hardware y soluciones de inteligencia cibernética.
¿Cómo robaron claves fiscales de AFIP los ciberdelincuentes?

Los "Stealer logs" (registros de robo) se refieren a archivos o registros generados por malware específicamente diseñado para robar información de los dispositivos infectados.

Estos programas maliciosos, conocidos como "stealers", están diseñados para extraer datos sensibles como contraseñas, información de tarjetas de crédito, datos de navegación web, y otros datos personales o confidenciales.

Una vez que un stealer se instala en un dispositivo, comienza a recopilar información y la guarda en logs o registros.

Estos logs luego pueden ser enviados de vuelta al atacante o subidos a un servidor controlado por el atacante. La información recopilada se puede utilizar para una variedad de propósitos maliciosos, incluyendo el robo de identidad, fraude financiero, o incluso el acceso no autorizado a cuentas en línea y sistemas.

Los Stealer logs son valiosos para los ciberdelincuentes porque les proporcionan una gran cantidad de información personal y financiera de sus víctimas, lo que les permite realizar actos maliciosos sin tener que interactuar directamente con las víctimas o sus dispositivos una vez que el malware ha sido instalado.

La detección y eliminación de estos programas maliciosos es crucial para proteger la información personal y mantener la seguridad en línea.

No es la primera vez que información de bases públicas es hackeada; el año pasado se registraron cuatro ataques dirigidos contra organismos estatales en la Argentina: el Instituto Nacional de Tecnología Agropecuaria (INTA), la Comisión Nacional de Valores (CNV), el Ministerio de Mujeres, Géneros y Diversidad, y el PAMI.”
Se pide:

1) Analizar el articulo 

2) Identificar amenazas asociadas a este incidente de seguridad de la información

3) Que medidas de seguridad puede recomendar para que la base de datos AFIP se encuentre protegida en la web  
4) Investigar desde su celular los casos mencionados en el último párrafo sobre bases publicas hackeadas. Comparar con el caso AFIP respecto a la causa del incidente de seguridad.
EJERCICIO 2
En base al ejercicio anterior realizar un análisis de riesgo tecnológico al activo de información BASE DE DATOS de AFIP. Para ello aplicar las etapas de identificación, medición y mitigación de riesgos, considerando los siguientes elementos:  

· Para la etapa IDENTIFICACION. Catálogo de amenazas sugerida:

	Amenaza

	Incendio

	Terremoto

	Error de Usuario

	Hurto

	Sabotaje

	Ataques de virus y/o malware

	Degradación en la performance de la BD que afecta la disponibilidad de la información por falta de mantenimiento

	Falta de reportes estadísticos sobre la evolución del espacio ocupado en disco y proyecciones en función del volumen de negocios

	Cambios indebidos a datos por hacking


· Para la etapa MEDICION. Escala de valoración probabilidad de ocurrencia de una amenaza y su impacto en el negocio:
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· Mapa de riesgo en formato tabular:
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1 5 5 11% bajo

1 10 10 22% bajo

2 5 10 22% bajo

3 5 15 33% medio

2 10 20 44% medio

1 15 15 33% medio

3 10 30 67% alto

2 15 30 67% alto

3 15 45 100% alto

Combinaciones Nivel de Riesgo


· Mapa de riesgo en formato gráfico:
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· Para la etapa MITIGACION. Estrategias de Mitigación sugeridas:

	Nivel de riesgo
	Tratamiento de riesgo
	Descripción tratamiento de riesgo

	Bajo
	Aceptar
	El nivel de riesgo se acepta porque en el análisis costo / beneficio, el Costo del Control > Beneficio de Control.

	Medio
	Mitigar
	Se deben tomar medidas para llevar los Riesgos al Nivel de Riesgo Bajo, en lo posible.

Previo análisis costo / beneficio del control. Aplicar Controles disuasivos, de detección, preventivos. Correctivos, etc.

	Alto 
	Mitigar o Transferir o Evitar
	Previo análisis costo / beneficio del control. Aplicar Controles disuasivos, de detección, preventivos. Correctivos, etc.
Si es alto el impacto del riesgo, analizar diseño planes de contingencia y/o continuidad del negocio.
Transferir o compartir el riesgo si es posible a través de Pólizas de Seguros y/o Tercerización.
Evitar el riesgo alto eliminando la actividad que lo genera, en la medida que sea posible.


Página 2 de 2

