Sistemas de Informacion para la Gestion
Gestion de Tecnologias de la Informacion

Unidad 1: GESTION DE TECNOLOGIA DE INFORMACION

Gobierno de TI: Alineamiento estratégico. Entrega de Valor. Administracion de
riesgos. Administracion de Recursos. Medicion de desempeno. Aseguramiento
independiente.

Procesos de Tl: Planeamiento y Organizacion. Adquisicion e Implementacion.
Entrega y Soporte. Monitoreo y evaluacion

Transformacion Digital: Diseno y Planificacion de la Estrategia de
Transformacion Digital. Plataformas Digitales, Efecto Red y Aplicaciones.

Innovacidn: Innovacion Estratégica Disruptiva Concepto, Reglas y Aplicaciones

U.N.Sa. — Facultad de Cs. Econdmicas



Unidad 1: GESTION DE TECNOLOGIA DE INFORMACION

Objetivos especificos:
e Conocer los elementos clave del Gobierno eficiente de Tl y sus
areas de enfoque.

e Entender los beneficios y esencia del gobierno de Tl y cuales son
sus areas de responsabilidad.

e CoOmo impacta la transformacion digital e Innovacion en la
creacion de valor en los negocios.
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Unidad 1: GESTION DE TECNOLOGIA DE INFORMACION

Bibliografia Basica:

e COBIT (Control Objetives for Information and Related Technology), Information Systems
Audit and Control Fundation. Material actualizado al momento del dictado del médulo
de Informacién Systems Audit and Control Association (ISACA) que es la organizacion
lider en gobernabilidad en tecnologias de informacion, aseguramiento, seguridad vy

control www.isaca.org




Plan de clase

e Introduccion

« Dominios de procesos

« Correlacion practica y teoria
« Conclusiones
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Informacion = recurso clave de la empresa

Tecnologias => papel importante en el ciclo de vida
de la informacion, desde que se crea hasta que es
destruida




PROCESOS Y OBJETIVOS DE CONTROL

Efectividad

) Eficiencia

Criterios de ) Confidencialidad

F
Informacion

) Integridad

) Disponibilidad

) Cumplimiento

Confiabilidad




Recursos

de
TI

PROCESOS Y OBJETIVOS DE CONTROL

> Aplicacion

> Informacion

> Infraestructura

> Recursos Humanos




Gobernabilidad de TI

COBIT

Gontrol OBjectives for Information and related Technology

COBIT
se creod con las siguientes
caracteristicas principales:

e v’ ser orientado a
o negocios

Fiarear y Organizar

1 1
I ~ 1 ”}l v’ orientado a procesos

v' basado en controles e

mediciones



Gobernabilidad de TI

Figura 5 — Principio Basico de COBIT

Requerimientos dirige la inversién
que responde a de Negocio en
Informacion de Recursos de TI
la Empresa
para entregar Procesos de TIi gue es
utilizado por

El marco de trabajo COBIT se basa en el siguiente principio (Figura 5): Para proporcionar la informacidén que la empresa requiere
para lograr sus objetivos, la empresa necesita invertir en, y administrar y controlar los recursos de TI usando un conjunto
estructurado de procesos que provean los servicios que entregan la informacién empresarial requerida. El marco de trabajo COBIT

ofrece herramientas para garantizar la alineacidn con los requerimientos del negocio.



Gobernabilidad de TI
Procesos de TI

Figura 8 — Los Cuatro Dominios Interrelacionados de

COBIT

Planear y Organizar
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Adquirir e ” Entregary
Implementar Dar Soporte

| ¢

Monitorear y Evaluar

Para gobernar efectivamente TI, es importante determinar las actividades y los riesgos que requieren ser administrados. Normalmente se
ordenan dentro de dominios de responsabilidad de plan, construir, ejecutar y Monitorear. Dentro del marco de COBIT, estos dominios, como se
muestra en la Figura 8, se llaman:

e Planear y Organizar (PO) — Proporciona direccion para la entrega de soluciones (Al) y la entrega de servicio (DS).

¢ Adquirir e Implementar (AI) — Proporciona las soluciones y las pasa para convertirlas en servicios.

e Entregar y Dar Soporte (DS) — Recibe las soluciones y las hace utilizables por los usuarios finales.

» Monitorear y Evaluar (ME) -Monitorear todos los procesos para asegurar que se sigue la direccion provista.



Gobernabilidad de TI
Controles de T1

Figura 10 — Fronteras de los Controles de Negocio, Generales y Aplicacion
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Fesponsabilidad de Tl
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Contrales de Aplicacian

TI es responsable de:

— Automatizar e implementar requisitos de funciones de negocio y de control

— Establecer controles para mantener integridad de controles de aplicacion.

Por lo tanto, los procesos de TI de COBIT abarcan controles generales de TI, pero solo aspectos de desarrollo de los
controles de aplicacion; la responsabilidad de definir y el uso operativo es de la empresa.



Gobernabilidad de TI
Mediciones de TI

Figura 12 - Representacion Grafica de los Modelos de Madurez

Inicial / Repetible Proceso Administrado y
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 5
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA

0 - No se aplican procesos administrativos en lo absoluto

{:} Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
2 - Los procesos siguen un patrén regular

t Promedio de la industria 3 - Los procesos se documentan y se comunican

L 4 - Los procesos se monitorean y se miden
* Objetivo de la empresa 5 - Las buenas practicas se siguen y se automatizan

El tema de procesos de TI es esencialmente complejo y subjetivo, por lo tanto, es mas facil abordarlo por medio de
evaluaciones faciles que aumenten la conciencia, que logren un consenso amplio y que motiven la mejora. Estas
evaluaciones se pueden realizar ya sea contra las descripciones del modelo de madurez como un todo o con mayor
rigor, en cada una de las afirmaciones individuales de las descripciones. De cualquier manera, se requiere experiencia
en el proceso de la empresa que se esta revisando.
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PROCESOS Y OBJETIVOS DE CONTROL

DOMINIOS DE PROCESOS

Planear
y Organizar

Adquirir e
Implementar

Entregary
dar Soporte

Monitorear y

Evaluar




HEN ]
y Organizar

PO1 Definir Plan Estratégico de TI

PO2 Definir Arquitectura de Ia
Informacion

PO3 Determinar Direccion Tecnologica

PO4 Definir Procesos, Organizacion y
Relaciones de TI

PO5 Administrar Inversion en TI

PROCESOS Y OBJETIVOS DE CONTROL _ A. _= |

PO6 Comunicar las Aspiraciones
y la Direccion de la Gerencia

PO7 Administrar Recursos
Humanos de TI

PO8 Administrar la Calidad

PO9 Evaluar y Administrar
Riesgos de TI

PO10 Administrar Proyectos




PROCESOS Y OBJETIVOS DE CONTROL OF

Planificar y Organizar

PO1. DEFINIR UN PLAN ESTRATEGICO DE TI

La planeacion estratégica de TI es necesaria para gestionar y dirigir
todos los recursos de TI en linea con la estrategia y prioridades del
negocio

OBJETIVOS DE CONTROL

PO1.1 Administracion del Valor de TI

PO1.2 Alineacion de TI con el Negocio

PO1.3 Evaluacion Desempefo y Capacidad Actual
PO1.4 Plan Estratégico de TI

PO1.5 Planes Tacticos de TI

PO1.6 Administracion del Portafolio de TI
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Planificar y Organizar

P02. DEFINIR LA ARQUITECTURA DE LA INFORMACION

La funcidon de sistemas de informacion debe crear y actualizar de
forma regular un modelo de informacion del negocio y definir los
sistemas apropiados para optimizar el uso de esta informacion

OBJETIVOS DE CONTROL
PO2.1 Modelo de Arquitectura de Informacion Empresarial

PO2.2 Diccionario de Datos Empresarial y Reglas de Sintaxis
de Datos

PO2.3 Esquema de Clasificacion de Datos
PO2.4 Administracion de la Integridad
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Planificar y Organizar

P04. DEFINIR LOS PROCESOS, ORGANIZACION Y
RELACIONES DE TI

Una organizacion de TI se debe definir tomando en cuenta
requerimientos de personal, funciones, rendicion de cuentas,
autoridad, roles, responsabilidades y supervision

OBJETIVOS DE CONTROL DESTACABLES

PO4.4 Ubicacion Organizacional de la Funcion de TI

PO4.8 Responsabilidad sobre Riesgo, Seguridad y Cumplimiento
PO4.9 Propiedad de Datos y Sistemas

PO4.10 Supervision

PO4.11 Segregacion de Funciones
PO4.14 Politicas y Procedimientos para Personal Contratado
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Planificar y Organizar

I —
P05. ADMINISTRAR LA INVERSION DE TI

Establecer y mantener un marco de trabajo para administrar los
programas de inversion en TI que abarquen los costos, beneficios,
prioridades dentro del presupuesto, un proceso prestinjactal
formal y administrar contra ese presupuesto. A

OBJETIVOS DE CONTROL -
PO5.1 Marco de trabajo para la administracion Financiera.

PO5.2 Prioridades dentro del Presupuesto de TI.

PO5.3 Proceso Presupuestal.

PO5.4 Administracion de costosde 71,
PO5.5 Administracion de beneficios.
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Planificar y Organizar

P09. EVALUAR Y ADMINISTRAR LOS RIESGOS DE TI

Crear y dar mantenimiento a un marco de trabajo de administracion
de riesgos.

OBJETIVOS DE CONTROL
PO9.1 Marco de Trabajo Administracion de Riesgos ===
PO9.2 Establecimiento del Contexto del Riesgo
PO9.3 Identificacion de Eventos

P09.4 Evaluacion de Riesgos de TI

PO9.5 Respuesta a los Riesgos

P0O9.6 Mantenimiento y Monitoreo de un Plan de Accion de Riesgos
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Planificar y Organizar

P10. ADMINISTRAR PROYECTOS

Establecer un marco de trabajo de administracion de programas y
proyectos para la administracion de todos los proyectos de TI
establecidos.

OBJETIVOS DE CONTROL DESTACABLES

PO10.1 Marco de Trabajo Administracion de Programas
PO10.2 Marco de Trabajo Administracion de Proyectos
PO10.4 Compromiso de los Interesados

PO10.5 Declaracion de Alcance del Proyecto
PO10.11 Control de Cambios del Proyecto
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GOVERNANC NTROL
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and RELATED TECHNOLOGY
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Planear y Organizar

Correlacion Practica y Teoria

v Gobierno de TI. Transformacion Digital.

v Administracion Proyectos de TI

v Seguridad Sistemas Informacion-Analisis Riesgos de TI
v Base de Datos

v La Informacion

v Datawarehouse DWH — ERP
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GOVERNANCE, CONTROL
- = and AUDIT for INFORMATION
A q u I rl r e and RELATED TECHNOLOGY

All Identificar soluciones automatizadas

AI2 Adquirir y mantener software aplicativo

AI3 Adquirir y mantener Infraestructura Tecnologica
AI4 Facilitar la Operacion y el Uso

AI5 Adquirir Recursos de TI

AI6 Administrar los cambios

Al7 Instalar y acreditar soluciones y cambios
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Adquirir e Implementar
|

All. IDENTIFICAR SOLUCIONES AUTOMATIZADAS

La necesidad de una nueva aplicacion o funcion requiere de analisis
ante de la compra o desarrollo para garantizar que los requisitos de
negocio se satisfacen con un enfoque efectivo y eficiente.

OBJETIVOS DE CONTROL

AIl.1 Definicion y Mantenimiento de Requerimientos Técnicos y
Funcionales del Negocio.

AIl.2 Reporte de Analisis de Riesgos

AIl.3 Estudio de Factibilidad y Formulacion de Cursos de Accion
Alternativos

All.4 Requerimientos, Decision de Factibilidad y Aprobacion
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Adquirir e Implementar

AI2. ADQUIRIR Y MANTENER SOFTWARE APLICATIVO

Las aplicaciones deben estar disponibles de acuerdo con los
requerimientos del negocio.

OBJETIVOS DE CONTROL DESTACABLES

AI2.2 Diseno Detallado

AlI2.3 Control y Posibilidad de Auditar las Aplicaciones
Al2.4 Seguridad y Disponibilidad de las Aplicaciones

AlI2.6 Actualizaciones Importantes en Sistemas Existentes
AI2.9 Administracion de los Requerimientos de Aplicaciones

AI2.10 Mantenimiento de Software Aplicativo
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Adquirir e Implementar

AI3. ADQUIRIR Y MANTENER INFRAESTRUCTURA
TECNOLOGICA

Las organizaciones deben contar con procesos para adquirir,
implementar y actualizar la infraestructura tecnologica de acuerdo
con las estrategias Tecnologicas convenidas.

OBJETIVOS DE CONTROL

AI3.1 Plan de Adquisicion de Infraestructura Tecnologica

AI3.2 Proteccion y Disponibilidad del Recurso de Infraestructura
Al3.3 Mantenimiento de la Infraestructura

AlI3.4 Ambiente de Prueba de Factibilidad
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Adquirir e Implementar

S
AI4. FACILITAR LA OPERACION Y EL USO

El conocimiento sobre los nuevos sistemas debe estar disponible. Este
proceso requiere la generacion de documentacion y manuales para
usuarios y para TI, y proporciona entrenamiento para garantizar el
uso y la operacion correctos de las aplicaciones y la infraestructura.

OBJETIVOS DE CONTROL

AI4.1 Plan para Soluciones de Operacion

Al4.2 Transferencia de Conocimiento a la Gerencia del Negocio
Al4.3 Transferencia de Conocimiento a Usuarios Finales

Al4.4 Transferencia de Conocimiento al Personal de Operacione
Soporte
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Adquirir e Implementar
|

AI5. ADQUIRIR RECURSOS DE TI

Se deben suministrar recursos TI, incluyendo personas, hardware,
software y servicios. Esto requiere ejecucion de procedimientos de
adquisicion, seleccion de proveedores, ajuste de arreglos
contractuales y adquisicion en si.

OBJETIVOS DE CONTROL

AI5.1 Control de Adquisicion

AI5.2 Administracion de Contratos con Proveedores

AI5.3 Seleccion de Proveedores
AI5.4 Adquisicion de recursos de TI
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Correlacion Practica y Teoria

v Construccion de Sistemas
v Hardware y Software

v Redes

v E-commerce

v Firma Digital - Blockchain
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GOVERNANCE, CONTROL
and AUDIT for INFORMATION
E n treg a y and RELATED TECHNOLOGY

DS1 Definir y administrar los niveles
de servicio

DS2 Administrar los servicios de
terceros

DS3 Administrar el desempeno y la
capacidad

DS4 Garantizar la continuidad del
servicio

DS5 Garantizar la seguridad de los
sistemas

DS6 Identificar y asignar costos

DS8 Administrar la mesa de
servicio y los incidentes

DS9 Administrar la configuracion
DS10 Administrar los problemas
DS11 Administrar los datos
DS12 Administrar el ambiente
fisico

DS13 Administrar las
operaciones

DS7 Educar y entrenar a los usuarios
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Entrega y soporte

DS1. DEFINIR Y ADMINISTRAR LOS NIVELES DE SERVICIO

Contar con una definicion documentada y un acuerdo de servicios de

TI y de niveles de servicio, hace posib

e una comunicacion efectiva

entre la gerencia de TI y los clientes ¢
servicios requeridos.

OBJETIVOS DE CONTROL

e negocio respecto de los

DS1.1 Marco de trabajo de la Administracion de niveles de servicio.

DS1.2 Definicidon de servicios

DS1.3 Acuerdos de niveles de servicios
DS1.4 Acuerdos de niveles de operacion.

DS1.5 Monitoreo y cumplimiento de niveles de servicio.
DS1.6 Revision de acuerdos de Niveles de servicio y de contratos.
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Entrega y soporte

DS2. ADMINISTRAR LOS SERVICIOS DE TERCEROS

La necesidad de asegurar que servicios provistos por terceros
cumplan con los requerimientos de negocio, requiere de un proceso
efectivo de administracion de terceros.

OBJETIVOS DE CONTROL

DS2.1 Identificacion de Todas las Relaciones con Proveedores
DS2.2 Gestion de Relaciones con Proveedores

DS2.3 Administracion de Riesgos del Proveedor

DS2.4 Monitoreo del Desempeno del Proveedor
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Entrega y soporte

DS4. GARANTIZAR LA CONTINUIDAD DEL SERVICIO

La necesidad de brindar continuidad en los servicios de TI requiere
desarrollar, mantener y probar planes de continuidad de TI,
almacenar respaldos fuera de las instalaciones y entrenar de forma
periodica sobre los planes de continuidad.

OBJETIVOS DE CONTROL DESTACABLES

DS4.3 Recursos Criticos de TI

DS4.4 Mantenimiento del Plan de Continuidad de TI

DS4.5 Pruebas del Plan de Continuidad de TI

DS4.6 Entrenamiento del Plan de ContinuidaddeTI
DS4.10 Revision Post Reanudacion
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Entrega y soporte

DS5. GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS

La necesidad de mantener la integridad de la informacion y de
proteger los activos de TI, requiere de un proceso de administracion
de seguridad. Este proceso incluye establecer y mantener roles y
responsabilidades de seguridad, politicas, estandares y
procedimientos de TI.

OBJETIVOS DE CONTROL DESTACABLES

DS5.1 Administracion de la Seguridad de TI

DS5.2 Plan de Seguridad de TI

DS5.5 Pruebas, Vigilancia y Monitoreo de la Seguridad
DSE 6 Definicién de Incidente de S dad

DS5.11 Intercambio de Datos Sensitivos
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Entrega y soporte

DS6. IDENTIFICAR Y ASIGNAR COSTOS

La necesidad de un sistema justo y equitativo para asignar costos
de TI al negocio, requiere de una medicion precisa y un acuerdo con
los usuarios del negocio sobre una asignacion justa.

OBJETIVOS DE CONTROL

DS6.1 Definicion de Servicios

DS6.2 Contabilizacion de TI

DS6.3 Modelacion de Costos y Cargos
DS6.4 Mantenimiento del Modelo de Costos
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Entrega y soporte

DS7. EDUCAR Y ENTRENAR A LOS USUARIOS

Para una educacion efectiva de todos los usuarios de sistemas de
TI, incluyendo aquellos dentro de TI, se requiere identificar las
necesidades de entrenamiento de cada grupo de usuarios.

OBJETIVOS DE CONTROL

DS7.1 Identificacion de Necesidades de Entrenamiento y Educacion
DS7.2 Imparticion de Entrenamiento y Educacion

DS7.3 Evaluacion del Entrenamiento Recibido




PROCESOS Y OBJETIVOS DE CONTROL _ A. _= |

Entrega y soporte

DS8. ADMINISTRAR LA MESA DE SERVICIO Y LOS
INCIDENTES

Responder de manera oportuna y efectiva a consultas y problemas
de usuarios de TI requiere de una mesa de servicios bien disenada y
bien ejecutada, y de un proceso de administracionon de incidentes.

OBJETIVOS DE CONTROL

DS8.1 Mesa de Servicios

DS8.2 Registro de Consultas de Clientes

DS8.3 Escalamiento de Incidentes

DS8.4 Cierre de Incidentes
DS8.5 Analisis de Tendencias
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Entrega y soporte

I
DS11. ADMINISTRACION DE DATOS

Se requiere identificar requerimientos de datos. El proceso de
administracion de informacion también incluye el establecimiento
de procedimientos efectivos para administrar la libreria de medios,
el respaldo y la recuperacion de datos y la eliminacion apropiada
de medios.

OBJETIVOS DE CONTROL

DS11.1 Requerimientos del Negocio para Administracion Datos
DS11.2 Acuerdos de Almacenamiento y Conservacion

DS11.3 Sistema de Administracion de Librerias de Medios

DS11.4 Eliminacion

DS11.5 Respaldo y Restauracon

DS11.6 Requerimientos de Seguridad para Administrar Datos



PROCESOS Y OBJETIVOS DE CONTROL  LE0J3]|

Entrega y Soporte
|

Correlacion Practica y Teoria

v Base de Datos

v Seguridad Sistemas de Informacion-Seguridad

v Seguridad Sistemas de Informacion-Contingencia de
TI

v Seguridad Sistemas de Informacion-Continuidad del
Negocio

v Administracion de Proyectos de TI

v Construccion de Sistemas
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Monitorear y
Evaluar
|

ME1 Monitorear y Evaluar el Desempeno de TI
ME2 Monitorear y Evaluar el Control Interno
ME3 Garantizar el Cumplimiento Regulatorio
ME4 Proporcionar Gobierno de TI
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Monitorear y Evaluar

| ~
ME1. MONITOREAR Y EVALUAR EL DESEMPENO DE TI

Una efectiva administracion del desempeno de TI requiere un
proceso de monitoreo. El proceso incluye la definicion de indicadores
de desempeno relevantes, reportes sistematicos y oportunos de
desempeno y tomar medidas expeditas cuando existan desviaciones.

OBJETIVOS DE CONTROL DESTACABLES

ME1.2 Definicion y Recoleccion de Datos de Monitoreo
ME1.3 Método de Monitoreo

ME1 4 Evaluacién del [ o

ME1.6 Acciones Correctivas
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Monitorear y Evaluar

ME2. MONITOREAR Y EVALUAR EL CONTROL INTERNO

Establecer un programa de Control Interno efectivo requiere de
un proceso bien definido de monitoreo.

OBJETIVOS DE CONTROL

ME2.1 Monitorizacion del Marco de Trabajo de Control Interno
ME2.2 Revisiones de Auditoria

ME2.3 Excepciones de Control

ME2.4 Control de Auto Evaluacion

ME2.5 Aseguramiento del Control Interno

ME2.6 Control Interno para Terceros

ME2.7 Acciones Correctivas
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Monitorear y Evaluar

ME3. GARANTIZAR EL CUMPLIMIENTO CON
REQUERIMIENTOS EXTERNOS

Una supervision efectiva del cumplimiento regulatorio requiere el
establecimiento de un proceso independiente de revision para
garantizar el cumplimiento de las leyes y regulaciones.

OBJETIVOS DE CONTROL DESTACABLES

ME3.1 Identificar los Requerimientos de las Leyes, Regulaciones y
Cumplimientos Contractuales

ME3.3 Evaluacion del Cumplimiento con Requerimientos Externos

ME3.5 Reportes Integrados
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Monitorear y Evaluar

ME4. PROPORCIONAR GOBIERNO DE TI

Establecer un marco de trabajo de gobierno efectivo incluye Ia
definicion de estructuras, procesos, liderazgo, roles y

res
em

y O

ponsabilidades organizacionales para garantizar que las inversiones
presariales en TI estan alineadas y de acuerdo con las estrategias

bjetivos organizacionales.
OBJETIVOS DE CONTROL DESTACABLES

ME4.2 Alineamiento Estratégico
ME4.3 Entrega de Valor
ME4.4 Administracion de Recursos

ME4.5 Administracion de Riesgos
ME4.6 Medicion del Desempeno




PROCESOS Y OBJETIVOS DE CONTROL m

GOVERNANCE, CONTROL
and .‘\L']JIT Jor INFORMATION
M 0 n ito rea r y Eva I u a r and RELATED TECHNOLOGY
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Correlacion Practica y Teoria

v Gobierno de TI

v Impactos Legales en SI

v' Control de Gestion TI




Conclusiones

Al cursar la materia esperamos desarrollo de
conocimientos para:

- Mantener informacion de calidad para soportar
decisiones del negocio
- Generar valor al negocio con inversiones de TI
- Mantener riesgos de TI en nivel aceptable
- Optimizar costo de servicios y tecnologias de TI
- Cumplir con leyes, regulaciones y politicas
aplicables
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Fin de la presentacion

Muchas Gracias!!
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