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PROLOGO

El trabajo desarrollado por los Investigadores del CECYT viene a remplazar el
Informe N? 6 del Area de Auditoria denominado “Pautas para el examen de
estados contables en un contexto computadorizado” que fuera realizado
muchos afos atras, por un numeroso grupo de profesionales especializados en
Sistemas y en Auditoria de Estados contables y del que tuve el honor de formar
parte.

Aquél informe pudo cumplir acabadamente su cometido llenando un vacio
doctrinario en un area particularmente sensible pero como ocurre a menudo,
con el correr de los tiempos quedd parcialmente desactualizado.

Por tal motivo, se solicité a los colegas Cansler, Elissondo, Rivas y Godoy
“aggiornar” aquél trabajo incorporando los nuevos conceptos y desarrollos
reconociendo la importancia creciente de la tecnologia de la informacion. Asi
entonces, el Informe COSO (Committee of Sponsoring Organizations of the
Treadway Commission), COBIT (Control Objectives for Information and related
Technology), SAC (Systems Auditability and Control Report), las normas vy
declaraciones internacionales de auditoria y mucho otro material ha sido tenido
en cuenta para preparar el presente fasciculo.

Este informe tiene como objetivo ayudar al Contador en su trabajo de auditoria
en entes con sistemas de informaciéon por computadora sin que se requiera
para ello ser un especialista en sistemas. Se trata, entonces, de una obra corta,
de facil lectura y rapida comprensién que contiene lo esencial, lo importante, lo
significativo.

Desde que un ambiente como el sefialado puede afectar los procedimientos
seguidos por el auditor para obtener una comprension suficiente de los
sistemas de contabilidad y control interno, la consideracion del riesgo inherente
y del riesgo de control a través de la cual el auditor llega a la evaluacién del
riesgo y el disefio y desarrollo de pruebas de control y procedimientos
sustantivos para cumplir con el objetivo de la auditoria, el presente Informe lo
ayudara a obtener el conocimiento necesario para disefar el plan de auditoria,
dirigirlo o ejecutarlo y finalmente evaluar el trabajo desarrollado emitiendo las
respectivas conclusiones.

Cayetano A. V. Mora
Director del Area de Auditoria del CECyT
Noviembre de 2004
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AUDITORIA EN AMBIENTES COMPUTARIZADOS

1. Introduccioén
1.1. Objetivo y alcance

El presente Informe se emite para facilitar la comprension de los
procedimientos de auditoria que se deben aplicar en ambientes
computarizados, con el propésito de realizar las comprobaciones pertinentes y
obtener evidencias validas y suficientes respecto de las afirmaciones
contenidas y la informacion expuesta en los Estados Contables.

El objetivo de una auditoria de estados contables es hacer posible que el
auditor exprese una opinién, acerca de la correspondencia de la preparacién de
los Estados, en todo lo significativo, con el conjunto de normas que lo regulan.

Puede afirmarse que el objetivo y alcances globales de una auditoria no
cambia bajo un ambiente de Sistemas de Informacion Computarizada (SIC).
Sin embargo, el uso de computadoras puede, y efectivamente produce
cambios significativos en el ingreso, procesamiento, almacenamiento vy
comunicacién de la informacién contable y, por tal razén, tener efecto sobre los
sistemas de contabilidad y control interno, empleados por el ente.

Un ambiente SIC puede afectar:

- Los procedimientos seguidos por el auditor para obtener una comprensién
suficiente de los sistemas de contabilidad y control interno.

- La consideracién del riesgo inherente y del riesgo de control a través de la
cual el auditor llega a la evaluacion del riesgo, y

- El disefio y desarrollo de pruebas de control y procedimientos sustantivos
apropiados para cumplir con el objetivo de la auditoria.

El auditor deberia obtener suficiente conocimiento del SIC, para estar en
condiciones de:

- disenar el plan de auditoria,
- dirigirlo o ejecutarlo, y
- finalmente evaluar el trabajo desarrollado, habiendo considerado en su

oportunidad si cuenta con los conocimientos especificos para la realizacién
del trabajo.



1.2. Descripcion del ambiente de sistemas de informacion computarizada
(SIC)

Como ya se ha mencionado, debe tenerse presente que el objetivo y alcance
generales de la auditoria, no cambian en un entorno SIC. Sin embargo, el uso
de un computador produce cambios de distinta naturaleza y magnitud en el
ingreso, procesamiento, conservacion o almacenamiento de la informacion
contable y en su comunicacion posterior.

Por ello, puede afectar la organizacién y los procedimientos empleados por el
ente para lograr un adecuado control interno. Cuando la informacién contable
es procesada, total o parcialmente, por computadora debera entenderse que el
ambito donde se realiza la auditoria es computarizado.

1.2.1. Elementos que componen el ambiente SIC

A continuacion se describen los principales elementos que componen el
ambiente SIC:

e Planificacion y Organizacién del Area de Sistemas:

Comprende la planificacién estratégica de los sistemas de informacion,
estructura y funciones del area sistemas y la existencia de politicas y
procedimientos relacionados.

o Planificacion

= Existencia de un plan de sistemas a corto y largo plazo
debidamente formalizado y aprobado.

= El plan de sistemas debe encontrarse adecuadamente
integrado con los objetivos del negocio.

= El plan de sistemas debe ser revisado y actualizado
periddicamente, segun los cambios que se produzcan en
prioridades, requerimientos u objetivos del negocio, o nuevas
demandas de naturaleza fiscal o legal que requieran ajustes
en el SIC para que la organizacién pueda cumplimentarlas.

= Es necesario que existan procedimientos formales
establecidos para el proceso de planificacion

= El plan es adecuadamente comunicado a todos los
involucrados.

o Organizacion del &rea de sistemas



Existencia de una estructura claramente establecida y
formalizada

Descripcién de puestos y funciones que fije una adecuada
segregacion de funciones a través del establecimiento de los
roles y responsabilidades respecto de las actividades de:
desarrollo de software, adquisicion, mantenimiento en
particular, y aspectos de seguridad involucrados en la
ejecucion de las demas actividades funcionales en general.
Existencia de personal competente para cada una de los roles
establecidos, que al mismo tiempo posea un adecuado grado
de conciencia sobre las actividades de control involucradas

o Definicién de politicas y procedimientos

Datos

Un grado adecuado de formalizacion de las politicas vy
procedimientos relacionados con el ambiente SIC.

Revision y actualizacion periédica de las politicas vy
procedimientos.

Comunicacién de las politicas y procedimientos a los
miembros de la organizacion alcanzados por las mismas.

Es el elemento basico de los sistemas de informacion. De su adecuado
tratamiento depende la calidad de la informacion que luego se genere.

o Debe encontrarse claramente establecida la responsabilidad por el
ingreso de los datos. Sobre este punto hay que tener presente que el
ingreso de los datos puede ser realizado desde distintas fuentes:

Por empleados de la organizacion que deben tener la
autorizacion (el perfil de seguridad) requerida para realizar
dichas tareas.

Por terceros ajenos a la organizacién: clientes o proveedores
que realizan operaciones a través de internet, u otros
dispositivos destinados a tal fin, tales como, entre otros:
cajeros automaticos, terminales de autoconsulta, etc.

A través del intercambio de datos con otras organizaciones.
(Intercambio electrénico de datos - EDI).

Por medios magnéticos que contengan informacién para ser
incorporada a los sistemas de informacion (SIC) de la
organizacion.

o Documentacion de Respaldo: la informacién ingresada debe
encontrarse sustentada en transacciones debidamente acreditadas,
con los comprobantes respectivos, o a través de medios de efecto
equivalente (en el caso de transacciones electrénicas).



O

Control en el ingreso de los datos: Los sistemas tienen que
contemplar controles (validaciones y consistencias) que permitan
asegurar la calidad de la informacién que se esta ingresando.

Procesamiento de los datos: El procesamiento comprende el
tratamiento que los sistemas de informacion realizan de los datos
ingresados. Son elementos indicativos de ello:

= Los archivos maestros son adecuadamente actualizados por
la informacién ingresada.

= Las funciones de procesamiento son realizadas por las
personas autorizadas a ello.

= Existe un registro y se realiza el seguimiento de las
transacciones rechazadas.

= Se efectla un adecuado registro del seguimiento de los
errores que se producen.

= Existe un registro o log de las transacciones criticas que se
realizan y el mismo es revisado peridédicamente.

= Se depuran los datos para evitar la permanencia de aquellos
erroneos o sin valor que puedan afectar el mismo
procesamiento o la calidad de la informacion generada.

Sistemas de Aplicacion:

Comprende el desarrollo, adquisicibn, mantenimiento, soporte e
implantacion de sistemas de informacion computarizados. Es necesario

que:

O

Exista una metodologia para el desarrollo de aplicaciones y esta sea
aplicada efectivamente en su totalidad.

Se hayan determinado métodos que permitan evaluar la adecuada
calidad de las aplicaciones que se implementan.

Existan pautas o procedimientos especificos establecidos para la
solicitud e instrumentacion de cambios en las aplicaciones.

La puesta en marcha de nuevas aplicaciones o modificaciones a las
existentes se encuentren adecuadamente autorizadas, como
condicién previa a su instalacion.

Se disponga de mecanismos adecuados para dar soporte a los
usuarios y se lleve un registro estadistico de los requerimientos
realizados.

Exista una politica y procedimientos predefinidos para el caso en que
las aplicaciones sean contratadas a terceros.

Infraestructura Tecnolégica:



Comprende el hardware (equipos de computacion), dispositivos de
comunicaciones, sistemas operativos, sistemas de bases de datos,
instalaciones, y demas componentes necesarios para poder llevar a cabo el
procesamiento de los sistemas de informacion (SIC) .Es necesario que:

o Exista una planificacion de los recursos tecnoldgicos utilizados por la
organizacion, que se encuentre coordinada con los requerimientos
del Plan de Sistemas de la misma.

o ElI equipamiento que se utiliza cumpla con los estandares
establecidos por la organizacion.

o El software de base en uso se encuentre debidamente actualizado.

o Las instalaciones sean adecuadas para el desempeno de las
actividades y se respeten las medidas de seguridad establecidas.

o Se desarrolle una actividad de monitoreo de la oferta tecnolégica, de
manera tal que permita establecer el rumbo a seguir por la
organizaciéon en este campo, tomando en cuenta aspectos de
operatividad, economicidad y productividad .

Seguridad y Continuidad de las operaciones:

Comprende la seguridad fisica y légica y el plan de “continuidad del
negocio” (cobertura de contingencias que puedan afectar, total o
parcialmente, las operaciones de la organizacién). La actividad a prever
tiende a preservar el concepto de “Empresa en Marcha consagrado por las
normas profesionales vigentes y por las normas internacionales de
auditoria, las que se encuentran actualmente en proceso de adaptacién
para su adopcién, de acuerdo a lo resuelto por la Junta de Gobierno de la
FACPCE.

Uno de los objetivos del plan es brindar a la organizacién la habilidad para
continuar las operaciones criticas, administrando la disponibilidad de los
recursos y datos de los sistemas de informacién, en la eventualidad de una
interrupcion del procesamiento, lo cual requiere de un cuidadoso y detallado
desarrollo de procedimientos de back-up y recupero de desastres.

Se requiere que:

o Existan politicas de seguridad fisica y logica establecidas
formalmente.

o Las politicas de seguridad sean comunicadas a todos los
involucrados.

o Se genere un plan de “continuidad del negocio” que permita asegurar
de manera razonable la continuidad en las operaciones esenciales
de la organizacion sustentadas en sistemas de informacién
computarizados .

o El plan de continuidad se encuentre actualizado, haya sido
comunicado a todos los involucrados, y se realicen pruebas
periddicas (simulacros totales o parciales) para comprobar su
funcionamiento y efectividad.



Actividades de Monitoreo de los Sistemas de Informacion .

Comprende las actividades realizadas por la organizacién para determinar
el grado en que se satisfacen los objetivos establecidos para el area. Es
recomendable que:

o Exista un area que se encargue de monitorear las actividades
realizadas en el ambiente SIC.

o Los hallazgos sean comunicados oportunamente a los niveles
directivos.

o Se realice un seguimiento adecuado y oportuno de las medidas
correctivas que la organizacion haya instrumentado.

1.2.2. Elementos que determinan el grado de impacto del ambiente SIC

La importancia y complejidad del procesamiento realizado por medio de
computadoras, tiene que ver con la significaciéon de las afirmaciones de los
estados contables que se encuentran vinculados al referido proceso y el grado
de complejidad, tiene que ver con cuestiones como las que se detallan a
continuacién. Ambas circunstancias determinan el impacto que produce este
ambiente.

Alto porcentaje de procesos computarizados sustanciales de la
organizaciéon que generan informacién para los estados contables.

Alto volumen de transacciones que impide la adecuada identificacion y
control de los errores de procesamiento a través de aplicacion de
técnicas tradicionales.

Elevada proporcion de transacciones generadas automaticamente hacia
otras aplicaciones o0 recibidas automaticamente desde otras
aplicaciones.

Existencia de areas de desarrollo de nuevos sistemas y mantenimiento
de los existentes.

Cambios continuos en los sistemas de informacién, esencialmente
originados en nuevas demandas de los distintos sectores de la
organizacion.

Aplicacion extendida de la modalidad de “intercambio electrénico” de
transacciones con otras organizaciones (EDI)
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e Operaciones de negocio implementadas a través del uso de aplicaciones
via WEB (por Internet o por redes privadas — Intranet/extranet-), que
implican una fuerte interaccion con clientes y proveedores.

e Utilizacién intensiva de sistemas de informacion computarizados (SIC)
para asistir la toma de decisiones (sistemas de informacién gerenciales,
sistemas de soporte a las decisiones, herramientas de analisis de datos
para la revisién de la toma de decisiones u otros programas de estas
caracteristicas).

e Grado de descentralizacién importante de las actividades de SIC.

e Alta proporcidon de procesos sustanciales de la organizaciéon que se
encuentran tercerizados.

1.2.3. Efectos sobre el trabajo del auditor

Para establecer el grado de confianza del auditor en el ambiente SIC es
conveniente que se analice, por un lado el impacto y por otro lado, la situacién
en la que se encuentra cada uno de los componentes de dicho ambiente. Estos
elementos determinaran el grado de confianza en el mismo y, por lo tanto, el
alcance, naturaleza y oportunidad de los procedimientos de auditoria que el
auditor deba desarrollar.

1.3. Impacto sobre la estructura de control de las organizaciones

El desarrollo de la Tecnologia Informatica y sus aplicativos, orientados a la
gestion de las diferentes metodologias implementadas en campos de la
administracién y de la contabilidad, tienen un importante efecto sobre las
actividades de control establecidas en las organizaciones.

La utilizacién de las herramientas tecnolégicas y su permanente evolucion, con
la aparicion de nuevos desarrollos, produce efectos significativos en las
estructuras de controles, que hacen necesario introducir cambios sobre ellas.

La precitada evolucién incluye la generaciéon de herramientas de desarrollos
informaticos, la incorporacién de la imagen al proceso y el intercambio
electrénico de datos.

Como consecuencia de esa permanente evolucion tecnoldgica, los sistemas
expertos, en un futuro no lejano, se encontraran incorporados a muchas
aplicaciones, de sistemas de informacién, oportunidad en la que sobre aquellos
utilizados por las empresas que se audite, se deberan aplicar procedimientos
que permitan un adecuado control de su funcionamiento.
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En este sentido y tal como se menciona en el Informe COSO (Committee of
Sponsoring Organizations)' el control se efectuaria de la misma manera que
antes, es decir, a través de “actividades de control adaptadas a los objetivos”.

Para asegurar los controles adecuados sobre las aplicaciones utilizadas, es
necesario establecer politicas y procedimientos acordes al nivel de complejidad
y desarrollo alcanzado.

Las transformaciones producidas sobre ambientes tienen que ver con:

¢ lainformacion globalizada, intercambiada sin limitaciones de tiempo,

¢ la dependencia con la informacién y con los sistemas que la proveen,

e ¢l aumento de la vulnerabilidad de las estructuras y la amplitud de las
amenazas,

e ¢l costo de las inversiones en sistemas de informacién, y

e |a manera en que las tecnologias influyen sobre las organizaciones.

Ante este panorama es necesario comprender y manejar las técnicas para la
identificacién y evaluacién de los riesgos que surgen como consecuencia de los
cambios tecnolégicos.

Con respecto a los recursos, se debe optimizar el uso de aquellos que las
organizaciones disponen, incluyendo las personas, instalaciones, tecnologia,
sistemas de aplicacion y datos. Para el logro de este objetivo, es necesario
establecer un sistema adecuado de control interno, el que debe brindar soporte
a los procesos de negocio, definiendo como cada actividad de control afecta a
los recursos y satisface los requerimientos de informacién.

Se aprecia una creciente necesidad de garantizar a los usuarios y a las
organizaciones, que existen seguridad y control adecuados. La tarea del
auditor, como siempre, estda comprometida con la evaluacion y propuestas de
mejoramiento de las estructuras de control, que la empresa y sus operadores
deben implementar y mantener.

Se puede resefar, como causas de incidencias sobre las estructuras de
controles y en la tarea del auditor a las siguientes:

- Los avances tecnolégicos pueden influir en la naturaleza y la
evolucién de los trabajos en produccion, administracién, investigacion
y desarrollo, o provocar cambios respecto a los suministros.

- En el proceso de informacion: se deben incorporar una serie de
controles, adaptados a la naturaleza informatica del proceso, para

! Committee of Sponsoring Organizations of the Treadway Commission. Los nuevos conceptos
del control interno. Ediciones Diaz de Santos. Madrid. 1997.
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comprobar la exactitud, totalidad, autorizacién y pertinencia de las
transacciones.

- Funciones contables tales como calculo, resumen y clasificaciéon, o
también controles, son llevados a cabo a través de programas de
computacion.

- El almacenamiento de informacién soportado en medios magnéticos
tales como disquetes, casetes, cintas, discos, CD, microfilme u otros
dispositivos, no son legibles a simple vista.

- Puede existir concentracién de funciones e informacion, en base a
las facilidades que provee la mencionada tecnologia, hecho que en
determinados casos, puede entrar en abierta colision con premisas
basicas de control.

- Pueden efectuarse transmisiones de datos por medio de las
telecomunicaciones, eliminando la barrera de las distancias vy
facilitando la interconexion o interrelacién directa entre distintas areas
de una misma organizacion o con otras organizaciones diferentes
distribuidas geogréaficamente. Esta posibilidad trae aparejado riesgos,
en cuanto a la seguridad de las comunicaciones, a la integridad de
los datos y aln a las relaciones internacionales en orden al
cumplimiento de las normativas vigentes en cada pais.

- Puede existir encadenamiento de los sistemas de informacion, de tal
modo que un acto administrativo genera registros subsecuentes
hasta llegar a los estados contables, sin la existencia de documentos
intermedios visibles que respalden la operacién, tal como, por
ejemplo, la liquidacion de remuneraciones al personal, donde el
asiento contable se genera y registra automaticamente, en funcién de
la informacién analitica procesada que cuenta con la correspondiente
imputacion a cuentas contables.

- Puede haber procesamiento de transacciones, sin la existencia
visible de documento fuente, como por ejemplo, el caso de las
operaciones por medio de cajeros automaticos, o los pagos por
transferencias electronicas de datos utilizando las facilidades de
sistemas de informacién computarizados especificos (de uso
estandar o provistos por las mismas entidades financieras).

Los hechos senalados anteriormente pueden producir los
siguientes efectos:

- Las fallas en los sistemas de informacion computarizados pueden
perjudicar significativamente las operaciones del ente.
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- Los cambios en la separacién de funciones y en la oposicién de
intereses tradicionales en el desarrollo de las tareas administrativas y
contables son capaces de debilitar el control interno.

- Mayor vulnerabilidad de la organizacion como resultado de la
concentracién de la informacion.

- Posibilidad de disponer de mayor informacion en menor tiempo y con
diferentes ordenamientos.

- Aumento de las posibilidades de ejercer controles, a través de su
automatizacion.

- Posibilidad de efectuar procedimientos de auditoria con mayor
alcance y rapidez, como resultado de la automatizacién de las
operaciones y el uso de herramientas computarizadas.

- Cambios en el comportamiento administrativo y en el modo de
ejecutar los procesos.

- Posibilidad de limitar, por medio del uso de los recursos y facilidades
disponibles, el acceso a la modificacién y/o lectura de datos e
informacion almacenada o procesada (uso de “perfiles de usuarios” y
posibilidad de acotar su acceso, y alcances, a recursos fisicos y
l6gicos y su preservacion a través de “claves de acceso”). Estas
utilidades permiten a la empresa implementar controles en el primer
nivel de aplicacion y a la auditoria verificar el cumplimiento.

- Cambios en las pistas o rastros tradicionales que necesita el auditor
para su examen.

2. El ambiente de riesgos y controles

El control interno se define® como un proceso efectuado por la direccion, la
gerencia y otros miembros de una organizacién, destinado a proporcionar una
seguridad razonable, en cuanto al logro de objetivos, en los siguientes
aspectos:

. efectividad y eficiencia de las operaciones, *--

.__confiabilidad de la informacién administrativa y contable, y
. cumplimiento de las leyes y normas aplicables.

Esta conformado por cinco componentes interrelacionados e integrados en el
proceso de gestidn gerencial de la organizacion.

2
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control interno. Obra citada.
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Dichos componentes son:

Ambiente de Control
Evaluacion de Riesgos
Actividades de Control
Informaciéon y Comunicacion, y
Monitoreo.

Para eliminar o disminuir el riesgo de ocurrencia o bien limitar las
consecuencias de una contingencia una vez ocurrida, es necesario
instrumentar distintos tipos de controles.

El riesgo es cuantificable y dependiendo del procedimiento que lo controla, su
incidencia en los resultados no es absoluta.

Los SIC (Sistemas de Informacion Computarizada) estan conformados por:
equipos, programas que los hacen funcionar para obtener ciertos resultados,
personas que los operan y programan y datos sobre los cuales actuan.

Los procedimientos de controles a instrumentar, en ambientes de SIC, pueden
ser clasificados en Controles Generales y Controles de las Aplicaciones.

Los Controles Generales son aquellos que se ocupan de todo cuanto incide en
la totalidad del ambiente y no es especifico de las Aplicaciones (controles
programados). Los Controles Generales proponen el establecimiento de
estandares para controlar el disefio, seguridad y uso de los programas de
cdmputo y la seguridad de los archivos de datos en toda la institucién.

Los Controles de Aplicacion son controles especificos Unicos para cada
aplicacion computarizada, como némina, cuentas por cobrar y procesamientos
de pedidos. Consisten en controles aplicados desde el area funcional de
usuarios de un sistema en particular o de procedimientos previamente
programados. Mas concretamente aplicaciones que se refieran a las
actividades propias del negocio donde se utilizan.

Estos controles se instrumentan a través de una serie de procedimientos, que
se tratan en los puntos que se iran desarrollando seguidamente.

Estos controles se instrumentan a través de una serie de procedimientos, que
se tratan en los puntos que se iran desarrollando seguidamente.
2.1 Consideraciones generales

Tomando las definiciones sobre control contenida en las normas
internacionales de auditoria, las que coinciden en sus aspectos principales con
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las enunciadas en modelos de gran aceptacion, como el mencionado Informe
COSO vy conceptos coincidentes adoptados por las normas argentinas
vigentes, se desarrollan los puntos siguientes.

2.2 Evaluacion de los procedimientos generales de control

Los objetivos de control son los que la Organizacién desea cumplir para
minimizar o eliminar los riesgos.

Si la organizacién no establece controles internos se expone a los siguientes
riesgos:

Fraude:

Pérdidas de beneficios. Dafos a la imagen de la empresa.

Interrupcion del negocio:

Pueden interrumpirse sus operaciones, perder beneficios y pérdida de
competitividad y marketing.

Errores:

Puede resultar informacién errénea lo cual puede conducir a tomar decisiones
equivocadas.

Clientes insastifechos:

Un entorno de control débil puede impactar en las habilidades de la empresa y
perder clientes o no renovarlos.

Uso ineficiente de recursos:

Si no son usados en forma eficiente no satisfacen las necesidades del negocio
y de los clientes.

Los objetivos de control se pueden clasificar en:
Validez (o utilidad) de la informacion:

Seguridad
Conformidad

a. Validez de la informacion: Los controles deben asegurar la
integridad, confidencialidad y oportunidad de la informacién. El dato,
que es el elemento de la informacién es categorizado, sumado,
ordenado, procesado y manipulado para formar la informacién para
la toma de decisiones. El auditor debe evaluar los controles sobre los
datos, transacciones y programas.

b. Seguridad: Incluye seguridad del Hard del Soft y de los datos. La
seguridad es responsabilidad de todos y el compromiso de la
Direccién es critico. Los controles deben estar instalados para evitar
pérdidas o destruccién y poder detectarlos si es que ocurre.

c. Conformidad: La conformidad tiene un impactgo muy importante,
esta dada por a adecuacién a normas y regulaciones legales.
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Objetivos de control basicos

A titulo de ejemplo, se detallan algunos objetivos de control que se pueden
considerar basicos en un ambiente SIC.

Acceso general a datos y programas

- El acceso a los sistemas de produccién (programas, comandos de
procesamiento, archivos de datos, etc.) debe estar debidamente
controlado.

- El acceso fisico al equipamiento de procesamiento de datos debe
estar controlado.

- Elusoy la administracién de métodos de encriptacion y autenticacién
debe estar controlado apropiadamente.

- Existe una funcién independiente y efectiva de seguridad de datos, la
que es responsable de todos los aspectos de la seguridad de datos.

- Se controla el acceso al software de base y a los utilitarios sensitivos.

- Se monitorea el acceso y otras actividades de los usuarios.

Cambios a los programas

- Existen controles y procedimientos apropiados para la transferencia
de programas de las bibliotecas de prueba a las bibliotecas de
produccién.

- Existen controles y procedimientos apropiados respecto de los
cambios de emergencia a programas y sistemas.

- Las modificaciones a los sistemas son adecuadamente solicitadas
aprobadas, especificadas, codificadas y documentadas.

- Los cambios a los programas se prueban adecuadamente antes de
ser aceptados en produccién.

CIS-Organizaciéon y Operaciones

- Existen controles diarios apropiados a las operaciones del
computador.

- Existen controles para asegurarse de que se usan las versiones
correctas de los archivos de datos y de los programas de produccion
durante el procesamiento.

- Existen procedimientos adecuados para enfrentar cualquier
interrupcién temporaria del procesamiento.

- La administracion de redes y las funciones de transmision aseguran
que los datos transmitidos se reciben de manera completa y exacta.

- La funcibn de gestibn de base de datos esta organizada
apropiadamente.

- Las actividades del departamento de Sistemas estan organizadas de
manera tal que brindan una adecuada segregacion de tareas.

Desarrollo de sistemas
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- Las especificaciones de los paquetes de software adquiridos a
proveedores externos coincide con las necesidades de la
organizacion.

- Se controla adecuadamente la implementacion de nuevas
aplicaciones.

- Se emplean procedimientos y metodologias de desarrollo de
sistemas apropiados para todas las nuevas aplicaciones.

- Se usan estandares de documentacion adecuados.

Microcomputadores

- Existen controles adecuados sobre el uso de microcomputadoras.

- Existen controles adecuados sobre los microcomputadores usados
como terminales.

- Los microcomputadores usados en aplicaciones comerciales criticas
estan sujetos a controles adicionales.

Recuperacion de desastres

- Existe adecuada cobertura de seguros para cubrir los costos de
implementacién del plan de contingencias.

- Se ha desarrollado un amplio plan de contingencias conteniendo los
procedimientos a ser adoptados en caso de que ocurriera un
desastre.

- Se han hecho preparativos adecuados para asegurarse de la
continuidad del procesamiento en caso de que ocurriera un desastre.

2.2.1 Sobre las operaciones del area de Sistemas de Informacion
Computarizada (SIC). Organizacion y Planificacion (actividades
estratégicas y tacticas).

Los procedimientos de control se aplican uniformemente sobre la totalidad de
las actividades desarrolladas por los SIC y pueden, a su vez subdividirse, por
los objetivos que persiguen, relacionados con:

a. La asignacion de responsabilidades con oposicion de intereses

Se debe evaluar la segregacién de funciones en las organizaciones, las que
quedan reflejadas en los organigramas que corresponden a las areas del SIC,
por una parte, en relacion con las restantes areas de los entes, y por otra, con
la atribucién de responsabilidades internas dentro del propio SIC.

Esta distinciébn busca, en todo momento, disminuir la concentracién de
autoridad en una funcién, sin la incorporacion de los controles adecuados.
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En todos los casos, serd necesario analizar la posibilidad de aplicar el principio
de “oposicion de intereses”, respetando una adecuada separacion de
funciones.

Se tendra especialmente en cuenta que el area del SIC no tenga dependencia
con ninguna de las d&reas usuarias de sus servicios, cuidando muy
particularmente, que no pueda iniciar transacciones, realizar conciliaciones, ni
custodiar otra clase de activos fisicos, que los puestos expresamente bajo su
responsabilidad.

En lo que respecta a su organizacién interna, habra que evaluar la asignacion
de responsabilidades para el manejo independiente de los procedimientos,
manuales, o incorporados a los programas de las aplicaciones, con relacién al
acceso a los datos de los distintos sistemas aplicativos.

b. La existencia de un Comité de Sistemas
Conformado por las mas altas autoridades de las areas del Ente.
c. Planes estratégicos y tacticos de Sistemas:

Con vigencia en el tiempo (resulta aconsejable a mas de 2 afos y 1 ano
respectivamente), seran especialmente considerados como técnicas
adecuadas de organizacién, para el ejercicio de un Control Gerencial efectivo.

Las operaciones del area de SIC, que involucren las tareas de planeamiento,
programacion, ejecucién de trabajos (operacién propiamente dicha) deben
estar organizadas de modo que faciliten la tarea de controlar la gestién,
disponibilidad y confiabilidad de los procedimientos.

Deben entenderse comprendidos los controles tanto sobre la finalizacion
normal y correcta de las operaciones, como la anormal de los procesos y su
recuperacion (Restauracion de las aplicaciones).

2.2.2. Sobre el software

Para la revisién de controles relacionados con el software, se toman en
consideracion las Operaciones del area de SIC, que involucren las tareas de
planeamiento, programacién, ejecucion de trabajos (operacidon propiamente
dicha) que faciliten el control de la gestién, disponibilidad y confiabilidad de los
procedimientos.

En la consideracion de estos controles, adquiere gran importancia, la
confeccién y documentacion de politicas y procedimientos que permitan tener
en todo momento un marco de referencia adecuado para la gestién, adquisicién
y desarrollo de software.
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2.2.3. La estandarizacion de los procedimientos.

Comprende la elaboracion de normas y procedimientos uniformes para el
andlisis, disefo, programacién, implementacién y operacion de los sistemas, de
tal modo que:

O
uno de los puestos de trabajo existentes en el area del SIC.

LI Se disponga de procedimientos formales y estandares para la
ejecucioén de las actividades especificas de las distintas funciones del
area.

LI _Se generen, o adopten y apliqguen, metodologias especificas vy
apropiadas para el desarrollo y mantenimiento de las aplicaciones,
y/o la adquisicién de productos de software.

LI Se disponga de normas uniformes para la ejecucion de las
operaciones del sistema.

LI Se formalicen normativas precisas sobre el formato y contenidos de
la documentacion respaldatoria a elaborar en la construccion de
aplicaciones, y sobre aquella a ser requerida a los proveedores, en
el caso de productos de software aplicativo adquiridos, o
desarrollados por terceros.

L _Se disponga de normas uniformes que establezcan los formatos y
contenidos minimos necesarios de las instrucciones de
funcionamiento (manuales funcionales o para usuarios finales) de
cada una de las aplicaciones en uso en la organizacion.

Relacionados con los aspectos sefialados, a los fines de constituir un sistema
de controles adecuados, el ente deberia incluir normas y procedimientos
estandar que contemplen las actividades de investigacion, admisién, prueba,
autorizacion e instalacion de las nuevas versiones de software de base y de
apoyo a la gestion operativa de los sistemas (tal el caso, a modo de meros
ejemplos, de: software para administracion de bases de datos,
telecomunicaciones, seguridad, demas productos auxiliares y utilitarios).

El auditor al evaluar los sistemas de control, apreciara estas inclusiones a los
fines de su evaluacion. En estos casos, en particular, deberan estar
contempladas las posibilidades de su “vuelta atrds”, es decir, el retorno a las
versiones previas, de modo de poder garantizar al ente la continuidad en la
ejecucién de sus operaciones normales.

Se incluyen también, en el caso de las relaciones con proveedores externos,
las normas que han de regir los mecanismos de contratacién y los instrumentos
formales que la respaldaran, donde consten los respectivos derechos vy
responsabilidades de cada una de las partes y ademas, se garantice el respeto
de las normas legales y reglamentarias del contexto, a las cuales debe
someterse el ente.
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En el caso indicado, debe contemplarse la posibilidad de acceso de
funcionarios de la organizacién con idoneidad suficiente, a sus medios y
contenidos que resulten necesarios, como para permitirles la realizaciéon de
revisiones técnicas que, hagan viable la supervision efectiva de las actividades
del proveedor.

También cabe contemplar la inclusion de clausulas especificas de salvaguarda
que, en su caso, por la modalidad adoptada de contrataciéon, garanticen la
plena disponibilidad por parte del ente de los productos adquiridos, ante una
eventual desapariciéon o interrupcion de actividades del proveedor con el cual
se contrate, (especialmente en el caso de un contrato de “licencia de uso”,
donde el ente no tiene acceso a los programas fuente que componen el
software aplicativo).

2.2.4. Sobre la seguridad de acceso: Politicas y Actividades de
prevencion, deteccion y correccion

Las restricciones de acceso a los recursos del sistema, deben realizarse
restringiendo la autorizacién, solamente para las personas que lo necesiten en
el desemperfio de su funcién especifica, teniendo en cuenta, la aplicacion de
politicas de prevencion, deteccién y correccion de acciones.

En tal sentido, las acciones de todas las personas, autorizadas o no, deberan
ser igualmente registradas, para contar con un respaldo formal suficiente que
asegure que se desempenan dentro de los limites de sus autorizaciones,
utilizando medios y procedimientos habiles y efectivos de investigacion que, al
mismo tiempo que funcionan como “filtro” para los accesos, aseguren que su
comportamiento es correcto.

Un aspecto que debe contemplarse en forma particular, son las protecciones a
los medios del SIC relacionados con las comunicaciones, sean estas
realizadas a través de las redes publicas o privadas, propias o ajenas. El
objetivo es la busqueda de medidas que aseguren su integridad, confiabilidad,
disponibilidad y autenticidad, incorporando procedimientos idéneos a tal efecto,
como ser: uso de firma digital (para garantizar la autoria y la integridad de los
contenidos trasmitidos) o la encriptacion de contenidos. El auditor debera
verificar que estas medidas de control sean tomadas y funcionen con
efectividad.

2.2.5. Para preservar la continuidad del negocio. Planes y Actividades de
recuperacion y manejo de contingencias.

La continuidad de las operaciones del negocio requieren de acciones que
permitan garantizarla. Estas incluyen, planes y actividades de recuperacion y
manejo de contingencias, que contemplen la disponibilidad de las
descripciones de los procedimientos necesarios, para que el sistema pueda ser
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difundido y exista la posibilidad de capacitar a todos los miembros de la
organizacién que resulten involucrados, directa o indirectamente con las
aplicaciones de sistemas de informacién (SIC).

Por extension, dichos instrumentos también deben ser suficientes como para
permitir la realizacion de tareas de comprobacién periddica (simulacros) de
modo que pueda experimentarse y demostrarse practicamente la efectiva
recuperacién, con el menor dafio y en el menor tiempo posible, ante hechos
imprevistos y/o situaciones de desastre. Esta constituye una importante
actividad de control, por lo que el auditor en los casos en que su adopcién esté
justificada por la naturaleza y envergadura del ente, debe constatar su
existencia o recomendar su adopcién.

2.3. Evaluacion de los procedimientos de control incorporados en las
aplicaciones.

Este segundo cuerpo de controles comprende aquellos que inciden Unica y
exclusivamente en forma directa, sobre objetivos afectados por los procesos
especificos del SIC en las organizaciones (sistemas aplicativos tales como:
liquidacién de remuneraciones, contabilidad, facturacién, compras, cuentas por
pagar y otros).

Estos controles tienen, como propoésito basico, asegurar que la informacion
cumpla requisitos de calidad, a partir de la captura desde la realidad del
contexto operativo dentro del cual se desenvuelve el ente y perdure a lo largo
de toda su existencia dentro del sistema.

Conforme con el marco conceptual descripto, los sistemas aplicativos deberan
contar con controles del tipo que se indican a continuacién y el auditor debe
verificar su existencia:

2.3.1. Criterios de totalidad y exactitud.

La totalidad y exactitud de los datos de un aplicativo se satisfacen a través de
la incorporacién de totales de control, realizados sobre las transacciones
agrupadas en "lotes" homogéneos.

A éstos lotes es factible calcularle los valores correspondientes en forma previa
al proceso, si sus transacciones se acumulan operativamente y finalmente se
vuelcan al sistema agrupados (lotes).

En cambio, el célculo por el sistema de esos totales de control debera ser en

diferido, (para procesos en linea y tiempo real), cuando las transacciones se
incorporan al proceso simultaneamente con su ocurrencia operativa.
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Estos totales deberan ser determinados o confirmados, segun corresponda, por
los usuarios del sistema.

Otros controles adicionales sobre la totalidad y exactitud que pueden aplicarse
son aquellos destinados a verificar secuencias numéricas, duplicaciones,
faltantes y rechazos.

2.3.2. Criterios sobre validez, pertinencia y autorizacion

Estos criterios se satisfacen con validaciones légicas respecto de los
contenidos de datos incorporados, asi como de la identidad de quienes lo
realizan, con lo cual se otorgara seguridad sobre su correspondencia con el
procedimiento al que se pretenden incorporar.

Se introducen a los sistemas de informacién, segin corresponda, luego de
superar los mecanismos de verificacion del nivel de atribucion de quien tiene a
cargo esa tarea.

De esta manera, se evita la incorporacién de datos e informaciones al sistema
que luego pueden llegar a provocar fallas o interrupciones en el procesamiento
y pérdida de calidad en la informacién editada (en forma impresa o en pantalla).

A todo lo expuesto, debe adicionarse la eliminacion de riesgos por la
realizacion de transacciones no autorizadas.

2.3.3. Criterios para el control de las actualizaciones, acumulacion y
almacenamiento de informacion.

El procesamiento de la informacién ingresada debe estar sometido a controles
que aseguren una correcta actualizaciéon, acumulacién y almacenamiento de
datos en los soportes légicos y fisicos del sistema, tales como archivos
maestros y de transacciones.

De esta manera sera posible, en todo momento, afirmar que se mantiene la
integridad, disponibilidad y confiabilidad de la informacién almacenada,

Por otra parte, debe impedirse el acceso y/o modificaciéon sobre la informacion
que se encuentre almacenada, mediante el empleo de herramientas de
procesamiento (habitualmente lenguajes de alto nivel), que se utilicen al
margen de los programas especificos de las aplicaciones, que constituyen la
Unica via legitima y autorizada para ello. Esta es una condicién bésica de
control.

En todo momento debe mantenerse la coherencia entre los archivos

pertenecientes a una misma aplicacion y aquellos que estan incorporados a
otras aplicaciones relacionadas.
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2.3.4. Criterios para el control de la informacidon relacionada con otras
aplicaciones

Cuando se trate de aplicaciones que se encuentren poco integradas o que no
lo estén, deberan instrumentarse controles adicionales con respecto a las
informaciones procesadas en los distintos sistemas que puedan estar
relacionadas.

Aplicaciones poco integradas requieren y, al mismo tiempo, brindan, mejores
posibilidades en cuanto a establecer controles cruzados.

La conciliacion de cifras que surge de los mencionados controles cruzados
deberd realizarse en periodos razonablemente acotados, teniendo en
consideracion que los sistemas aplicativos pueden estar emitiendo
informaciones diarias o periddicas que, arrojen valores disimiles, que
necesariamente requieren ser conciliados, para comprobar la validez, o no, de
tales diferencias.

3. Actividades de auditoria de sistemas
3.1. Pruebas de cumplimiento de los controles

3.1.1. Definicién de objetivos y alcances

El propdsito de este punto es establecer reglas y suministrar criterios en la
obtencion del necesario conocimiento de los sistemas contable y de control
interno.

El auditor debe obtener el conocimiento suficiente de los sistemas
contables y de control interno, que le permita una adecuada planificacion
de la auditoria y el correcto desarrollo de sus distintas etapas. Debe,
asimismo, utilizar su criterio profesional para evaluar el riesgo en la
auditoria y para disenar los procedimientos de necesarios para asegurarse
que los riesgos han sido reducidos a un nivel aceptablemente bajo.

El "riesgo en la auditoria" es la posibilidad que el auditor formule una opinién no
adecuada cuando existan en los estados contables errores o irregularidades
significativas.

Por "sistema contable" se entiende el conjunto de operaciones y registros del ente
mediante los que se procesan y reflejan sus transacciones en la contabilidad. Tal
sistema identifica, recopila, analiza, calcula, clasifica, registra, agrega e informa
de las transacciones y otros hechos vinculados a ellas.

La definicién de "control interno”, segun la Norma Internacional de Auditoria 400,
implica el conjunto de politicas y procedimientos (controles internos) adoptados
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por la direccion del ente, con la finalidad de asegurar, en la medida de lo posible,
la consecucién de los objetivos gerenciales relativos a la adecuada y eficiente
realizacion de la actividad de la misma, incluido el cumplimiento de las politicas
de la direccion, la adecuada custodia de los activos, la prevencién y deteccién de
fraudes y errores, la precision e integridad de los registros contables y la oportuna
preparacion de la informacion financiera.

Los "Procedimientos de control", incluyen politicas y procedimientos adicionales a
los relativos al entorno del control, establecidos por la direccion para el
cumplimiento de sus objetivos especificos.

En los ambientes informaticos, como se sefala en puntos anteriores, los
procedimientos de control pueden agruparse en:

= Control de las aplicaciones y de los sistemas de informacién
computarizados, estableciendo para ello, controles, por ejemplo,
sobre:

= cambios en los programas de los sistemas de informacion.
= el acceso a los archivos de datos.
= Controles Generales

En cuanto a los objetivos del control, son los enunciados en este punto,
contenidos en la definicion de control de la NIA 400, los que también coinciden
con el definido en el punto 2, tomado de la definicién del Informe COSO.

3.1.1.2 Comprension de los sistemas contable y de control interno

Cuando, con el proposito de planificar su trabajo, el auditor se disponga a obtener
la adecuada comprension de los sistemas contable y de control interno, debe
alcanzar suficiente conocimiento de su disefio, asi como de la manera en que
funcionan. Por ejemplo, mediante pruebas aleatorias sobre algunas transacciones
del sistema contable.

Este procedimiento debe ser tratado como parte integrante de las pruebas de
control cuando las transacciones seleccionadas sean ajenas al sistema habitual.

La naturaleza y alcance de las pruebas aleatorias aplicadas por el auditor no
permite que por si solas suministren evidencia de auditoria suficiente y adecuada
como para apoyar una evaluacién del riesgo de control a un nivel diferente del
alto.
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La naturaleza, oportunidad y alcance de los procedimientos aplicados por el
auditor para obtener la comprension de los sistemas contable y de control interno
varian en funcion de circunstancias tales como:

- Tamano y complejidad del ente y de sus sistemas de informacion.

- Consideraciones sobre el principio de importancia relativa.

- Tipo de controles internos aplicables a cada situacion.

- Naturaleza de la documentacion que el ente disponga sobre
controles internos especificos.

- Evaluacién que realice el auditor del riego inherente.

Sistema contable

El auditor debe lograr el conocimiento y comprensién del sistema contable
suficientes, para que le permitan identificar y entender:

a) los principales tipos de transacciones de las operaciones de la entidad;

b) la manera en que se inician dichas transacciones;

c) los registros contables significativos, los soportes documentales de los
mismos y los saldos especificos de los estados contables; y

d) el proceso contable y de elaboracion y presentacion de la informacién
contable, desde el comienzo de las transacciones significativas y otros
hechos hasta su insercién en los estados contables.

3.1.1.3 Sistema Contable. Sus controles internos

Los controles internos relativos al sistema contable se orientan a alcanzar
objetivos tales como los siguientes:

- que las transacciones se realicen de acuerdo a la autorizacién, general o
especifica, de la direccion;

- que todas las transacciones y hechos se registren con prontitud por el
importe correcto, en la cuenta adecuada y en el periodo en que han tenido
lugar, de modo que sea posible la preparacion de los estados contables en
el marco de un conjunto completo de principios contables generalmente
aceptados y adecuadamente identificados;

- que el acceso a los activos y registros sélo se permita con autorizacién de
la direccion, utilizando para ello los recursos de hardware y de software
disponibles de la forma mas adecuada, y

- que los saldos de los activos se comparen con la existencia real de los

mismos a intervalos razonables, y se tomen las medidas oportunas
cuando se detecten diferencias.
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3.1.1.4 Procedimientos de control

El auditor debe obtener el conocimiento necesario en relacion con
los procedimientos de control para desarrollar el plan de auditoria.

Constatar la presencia o ausencia de procedimientos de control, a través del
examen del contexto del control y del sistema contable, le resultara de utilidad
para determinar si es necesario algun conocimiento adicional de los
procedimientos de control con el objeto de planificar su trabajo.

3.1.1.5 Pruebas de control

Las pruebas de control se aplican para obtener evidencia de auditoria sobre la
eficacia:

a) del disefio de los sistemas contable y de control interno, es decir, si han
sido concebidos adecuadamente para prevenir o detectar y corregir las
irregularidades significativas; y

b) del funcionamiento de los controles internos en el periodo bajo evaluacién.
Las pruebas de control pueden incluir:

- Inspeccién de los soportes documentales de las transacciones y de otros
hechos, para obtener evidencia de que los controles han actuado
adecuadamente, por ejemplo, verificando que las transacciones han sido
debidamente autorizadas.

- Indagaciones y observacion de controles que no dejan rastros en la
auditoria, como por ejemplo, determinar quién realiza actualmente cada
funcibn y no meramente considerar como valida la informacién
proporcionada por quien se supone que la realiza.

- Repeticion de controles internos, por ejemplo, reconciliaciones de los
saldos bancarios, para asegurarse que son realizadas en forma adecuada
por el ente.

El auditor debe obtener evidencia de auditoria a partir de las
correspondientes pruebas de control, para apoyar cualquier evaluacion del
riesgo de control a nivel inferior al elevado. Cuando mas baja sea la
evaluacion del control del riesgo, mayor apoyo debe obtener el auditor del
correcto disefio y funcionamiento de los sistemas contable y de control
interno.

En un contexto computarizado, los objetivos de las pruebas de control no difieren
de las relativas a entornos no informatizados. Sin embargo, algunos
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procedimientos de auditoria pueden cambiar. Puede resultar necesario o
preferible para el auditor la utilizacion de técnicas de auditoria asistidas por
computador.

La utilizacién de tales técnicas, como ser, por ejemplo, programas de
comprobacion de archivos o pruebas de datos de auditoria, puede resultar
adecuada cuando los sistemas contable y de control interno no suministren
evidencia visible que documente el comportamiento de los controles internos
programados en un sistema contable informatizado.

Apoyandose en los resultados de las pruebas de control, el auditor evaluara
si los controles internos estan disenados y operan de la manera prevista en
la evaluacion preliminar del riesgo de control.

El andlisis y la ponderacién de las desviaciones detectadas, puede llevar al
auditor a concluir que es necesario revisar su evaluacion del nivel de riesgo de
control. En este caso, debe modificar la naturaleza, oportunidad y alcance de los
procedimientos de auditoria previstos.

3.1.2. Técnicas de verificacion y herramientas aplicables

Verificaciones. Pruebas de cumplimiento.

La obtencién de evidencias debera dividirse segun los tipos de controles que
se probaran. Esto es,

e Sobre los controles generales y <~~~ | Con formato: Sangria:

s . . Izquierda: 2,5 C ifiet
 Sobre los controles incorporados en las aplicaciones. + Nivel: 1+ Alineaciom: 0,63

cm + Tabulacion después de:
3.1.2.1 Para los controles generales. 0 cm + Sangria: 1,27 cm

Se recomienda la confecciéon de una planilla al efecto, donde se haga constar
una especie de inventario de los distintos Objetivos de Control, conteniendo
ademas las pruebas a realizar. En general éstas se desarrollan sin el
empleo del computador.

Son mecanismos vélidos y habituales:

| o Inspeccion visual, con la observacién de los espacios fisicos, la* Con fodrma(tJm Saggrl'a:

. Lz . . . . : zquierda: 0 cm, Con vifietas
disposicion de los equipamientos, pasillos, cubiertas de equipos, estado y + Nivel: 1+ Alineacién: 0,63
comportamiento del personal, archivo y custodia de la documentacion cm + Tabulacién después de:
utilizada, las condiciones generales de orden y limpieza y otros. 0 cm + Sangria: 1,27 cm

| e Lectura de documentacion como ser memorandos, organigramas,c | ICon fodrma;o: Saggn’a:
L . . . p zquierda: 0 cm, Con vifietas
Manuales de Procedimientos o bien procedimientos formalizados por escrito + Nivel: 1 + Alineacién: 0,63
sin la creacién de un Manual, Planes de Trabajo, Actas transcriptas en cm + Tabulacién después de:
libros o no, planos de las instalaciones y de las redes y otros. 0cm + Sangria: 1,27 cm
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La documentacién de los procedimientos suele encontrarse informatizada
en algunos entes, en cuyo caso es conveniente obtener un prospecto
instructivo que ilustre sobre el modo de su utilizacién y en su caso, solicitar
la autorizacién a los niveles superiores del ente, para poder acceder a ella
también por esa misma via cuando ello sea requerido por necesidades de la
revisién que ha de llevarse a cabo.

Lectura de Manuales Técnicos entre los que deberan incluirse aquellos+ -

que se refieren a los productos instalados que hacen a los Controles
Generales, tales como los software de "Seguridad y Administracién, tanto
para el Sistema, como para los perfiles de Usuarios", software de
"Administracion de Bases de Datos" y otros.

Deben considerarse las definiciones de las funciones mas importantes,
asignadas a operadores, que se comportaran como "administradores del
sistema" y ademas las "funciones utilitarias", o de soporte que poseeny
que permiten efectuar una definicion de objetivos de control mas
especificos, que como tales, involucraran mas actividades para la revision.

Estas “funciones utilitarias” proveen a los sistemas operativos de una
potencialidad muy alta, justificada para su empleo so6lo en casos
excepcionales, pero con terminantes recaudos de seguridad y control del
uso.

Cabe destacar que en la actualidad la mayor parte de la documentacion se
obtiene de medios electronicos y aun de paginas web. Ello no obstante,
cierta documentacién de uso frecuente o critico debiera encontrarse
también en forma impresa y resguardada.

En este grupo documental, también se requeriran los respaldos formales
de los sistemas aplicativos que se dispongan.

Luego esta documentacién sera analizada méas en profundidad en los casos
en que deban evaluarse puntualmente las aplicaciones. Para los Controles
Generales, solo interesara la impresion global del cumplimiento de las
Normas y Procedimientos de Desarrollo y Mantenimiento de Sistemas.

Entrevistas con funcionarios responsables del sector auditado, provistos en+ -~

todos los casos, con los check-list correspondientes.

Con los resultados de estas entrevistas, serda conveniente formalizar lo
actuado en documentos, tales como Actas o correos electronicos, notas,
memorandum de los temas abordados y las conclusiones obtenidas.

Informes técnicos especificos. Para algunos aspectos, tales por ejemplo+

como los derivados de la seguridad, podran aplicarse procedimientos
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especificos y si es necesario acudir al auxilio de expertos en la materia (por
ejemplo las cuestiones relacionadas con el cableado).

En la seguridad fisica, debera evaluarse la capacidad de los sistemas de
energia ininterrumpida respecto de los tiempos de mutacion de la
electricidad al UPS (dispositivo de energia ininterrumpida) o bien la
iniciacion del ciclo y entrada en régimen de un motogenerador. También
sera conveniente la realizacion de un simulacro.

Iguales consideraciones revisten los aspectos para el control de accesos,
los dispositivos antiincendios y de control de temperatura y humedad y otros
similares.

En estas cuestiones, es importante obtener copias de los trabajos que al
respecto suelen cumplir los funcionarios encargados del mantenimiento,
que dejan constancias de sus intervenciones correctivas o de inspeccion.
Dichas personas podran pertenecer a la organizacién o no, pero en todos
los casos sera conveniente que sean formalizadas las constancias de sus
actividades.

Respecto a las evaluaciones de las comunicaciones, podra apelarse a
contar con copias de los elementos que el personal encargado de la
administracion de la red suele obtener, como medida de su propio control.
Esto es, estadisticas de trafico, disponibilidad de dispositivos, cantidad y
tiempo empleado en los procesos de recuperacién ante caidas, etc.

Los procedimientos detallados, permitirdan evaluar la calidad de los controles,
brindando al auditor elementos para decidir si depositar confianza en ellos 0 no.
Todos los procedimientos deberan ser documentados.

En la revisién de los Controles Generales, podra ser requerido el empleo del
computador, en la obtencion de las informaciones que suministran las
"prestaciones utilitarias" de los productos instalados y también para acceder a
revisiones de Seguridad Logica. En este caso el auditor podra funcionar como
un "usuario" con determinados privilegios.

Es probable que el auditor necesite que se le asigne un determinado perfil de
usuario a efectos de comprobar el comportamiento del sistema ante la variedad
de pruebas que ha previsto realizar. También podra apelar a contrastar y

analizar archivos de ingreso y acciones de los usuarios, si es que este
importante medio de registracion y control se encuentra instalado.

3.1.2.2. Para los controles de las aplicaciones

La revisién de los controles de las aplicaciones, resulta de mayor complejidad.
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Dando por superada la etapa de la Programacion de actividades, donde se han
seleccionado ya el o los sistemas aplicativos que habran de ser comprobados,
debera profundizarse en su conocimiento, con la finalidad de orientarse
respecto de las herramientas existentes que utilizara en su verificacién. (O bien
para definir la creacion de herramientas nuevas).

Sera menester interpretar cuales son sus modulos de procesamiento en una
forma mas detallada que la expuesta en la Planilla (Matriz de andlisis de
riesgos) recomendada para los Controles Generales, siguiendo los objetivos de
control introducidos en las aplicaciones. En determinadas circunstancias podra
obviarse confeccionar esta matriz de riesgos como parte de la metodologia, en
la medida que sea posible distinguir los programas especificos de los
aplicativos que seran objeto de la revision.

Toda aplicacidon suele incluir programas "polifuncionales" que cumplen mas de
una funcién, donde se concentra, por lo comdn una cantidad significativa de
actividades. A pesar de las metodologias de programacién existentes, la
construcciéon de sistemas de informacion computarizados sigue teniendo su
cuota de "artesania" y por ello, en cada sistema se podran detectar programas
del tipo senalado.

En ciertos casos, la construccion de un cursograma de las actividades, (por su
calidad de vinculador de los sectores de la organizacién intervinientes) puede
contribuir a definir con mejor precision los nucleos del problema donde se
producen las fuentes de riesgo a investigar.

En consecuencia, el orden de las herramientas a emplear dependera del caso
concreto que deba ser analizado.

Superadas las instancias anteriores, deberan distinguirse para el o los sistemas
objeto, sus entradas, las validaciones, si posee mecanismos de autorizacién
especificos de la aplicacion, cudles son sus almacenamientos y las formas de
actualizarlos, el tratamiento que se le dispensa a las transacciones que se
rechazan por inconsistentes, etc.

Para profundizar el analisis, la fuente mas eficaz proviene de una buena
documentacién del sistema, sobre todo técnica.

En caso que la documentacién no exista o sea parcial, es posible contar con
algunos papeles de trabajo o anotaciones que hayan desarrollado los analistas
o programadores que intervinieron en la construccién de la aplicacién en
cuestion.

Cuando estas formalidades no se logren, habra que ver de qué manera se
obtiene ese conocimiento imprescindible para estructurar la prueba.

El principal problema que se enfrenta es, si aun a través de todos estos
elementos parciales e imperfectos, no se llega a comprender el funcionamiento
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del sistema aplicativo a revisar, ni identificar los puntos de riesgo. Los
elementos que es mas probable que existan, seguramente, son:

Diagrama de los procesos: -

Si éste funciona en modalidad de lote, existiran una serie de graficos o bien
un listado de sentencias con los distintos pasos de la ejecucion. De ellos se
obtendran los archivos que ingresan a cada proceso y cudles archivos son
su salida. Si el sistema funciona en forma interactiva, habra que identificar
la pantalla principal y luego sus esquemas de navegacién entre los distintos
menues de menor nivel que se derivan y vinculan al menu principal.

Otra prestacion importante de los diagramas, es la posibilidad de identificar
el o los programas de mayor significacién, de acuerdo a los objetivos que se
proponga probar el auditor.

Dificil sera conocer qué hace “el” programa importante, si no esta
documentada su funciéon. Podra obtenerse informacién a través de una
entrevista con el analista a cargo del mismo a quien se solicitara una
explicacion que luego podra ser corroborada con la lectura del programa en
el lenguaje de computacién que se emplee.

Esta ultima situacion, complica la tarea del auditor tanto en cuanto a su
capacidad para llegar a entenderlo por cuanto puede conocer el lenguaje de
programacion en que esta elaborado o no. Aun cuando conozca el lenguaje
empleado, habra que ver la metodologia que utilizé quien lo construyd, que
quiza no sea el funcionario que ahora se encuentra a su cargo. Es probable
que en estas circunstancias, el auditor deba evaluar la necesidad de recurrir
a la colaboracién de un experto, a fin de asistirlo.

Con formato: Sangria:
Izquierda: 0 cm, Con vifietas
+ Nivel: 1 + Alineacién: 0,63
cm + Tabulacion después de:
0 cm + Sangria: 1,27 cm

Disefio de los archivos empleados. Al respecto, tiene especial importancia« -~ -~ | Con formato: Sangria:

el lenguaje de computacién que se utilice. De emplearse procedimientos
graficos, tipo Visual Basic, Access, SQL-server, DB2, etc. en los disefos de
los archivos (o tablas) se podran obtener cudles son las validaciones de
atributos (campos) que se realizan. De acuerdo al tipo de campo que se
trate, del andlisis de sus propiedades se pueden visualizar (y hasta
documentarlo a través del propio software) cuales son las consistencias
que realiza y cuales son las acciones que toma en caso de detectar
errores.

En general, las formas modernas de programacién con orientacion a
objetos, son adecuadas para las demandas del auditor.

Si se tratara de lenguajes no visuales (por ejemplo Cobol), el problema es
mas complejo por cuanto normalmente, las condiciones de validacion estan
incluidas en el cuerpo de los programas. Aln sus disefios (descripcién
detallada de sus campos de datos) pueden existir en forma externa al
programa (para que asi todos los programas que emplean el disefio lo
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tomen de su repositorio) o bien formen parte del programa (no por copia,
sino incluido especificamente).

Estas informaciones, también podrian estar contenidas en diccionarios de
datos, que consisten en un depdsito de uso general, donde se describen
para cada uno de los archivos sus disefios y el uso que se hace de sus

contenidos.
| ¢ Tablas y arboles de decisiones. Esta es una posibilidad mas remota, que* - - ICon_fodrmact)m Saggrl’a:,

4 : : . zquierda: 0 cm, Sangria
dependera del grado de profesionalidad que se hubiera empleado en la francesa: 0,75 cm, Con vifetas
construccién de la aplicacion. Una tabla de decisiones consiste en una + Nivel: 1 + Alineacién: 0,63
tabla que contiene en sus encabezamientos distintas entradas de condicion cm + Tabulacién despues de:

0 cm + Sangria: 1,27 cm

que, de acuerdo a los analisis de la realidad que se presentan, se incluiran
la parte inferior de la tabla, cual debera ser el tratamiento que el sistema
seguira.

3.1.2.3. Pasos para realizar las pruebas de las aplicaciones

Para concretar las pruebas de las aplicaciones, debera avanzarse a partir de
los contenidos que se han volcado sobre la Matriz, en la etapa de relevamiento
para el Andlisis de los Controles de las Aplicaciones.

Dada la necesidad de emplear técnicas a ser ejecutadas con el auxilio del
computador, se requiere cumplir con los siguientes pasos:

Ubicacion del Sistema Objeto en la Organizacion. Esto es, dilucidar la duda
de si, el aplicativo a verificar cumple funciones que colaboran con los objetivos
del negocio y soportan las actividades de varios sectores del ente.

Para establecerlo se debera utilizar herramientas graficas, tales como
Organigramas y Cursogramas.

Desde los Cursogramas es posible detectar algunas debilidades generales y
otras especificas con relacién al sistema a probar.

Los pasos a seguir, en un sentido genérico, son los siguientes:

| ¢ Desarrollo y formalizacién de listas de control (check-list). Esta herramienta,« | Con formato: Sangria:
puede completar eficazmente los aspectos relevados, orientandolos en zquierda: 0 cn, Con vinetas
forma especifica hacia los aplicativos y médulos donde se detecte la mayor cm + Tabulacion después de:
cantidad de riesgos o inconvenientes. 0 cm + Sangria: 1,27 cm
_ | Con formato: Sangria:
| e Identificacion de los modulos en que se encuentra subdividido el aplicativo.«~~ | Izquierda: 0cm, Con vifietas

+ Nivel: 1 + Alineacion: 0,63
cm + Tabulacion después de:
0 cm + Sangria: 1,27 cm

Esto es, cuales son las variables ambientales que lo estimulan y

33



condicionan para las actividades que tiene previstas. Para el cumplimiento
de estos objetivos, también se cuenta con herramientas gréaficas, pero
orientadas con mayor énfasis, hacia el procesamiento de datos
computarizados, tales como los Diagramas de Flujo de Datos.

A través de ellas es posible distinguir para los médulos existentes, cuales
son los mas trascendentes a los fines de la revisién a realizar, sus vinculos
con las entradas y salidas de informacién y también, los archivos que
emplea.

Identificados los médulos a comprobar, se considerara en conjunto con el
area de sistemas del ente, cual seria la mejor forma de comprobar su
adecuado comportamiento.

Seleccionar la técnica a emplear. Esto surgirda de la entrevista con el« -

personal del area de Sistemas, lo cual dependera en alto grado de las
condiciones que se disponga para poder efectivizarla. Lo mas aconsejable
seria ejecutar un lote de prueba, y, en especial, disponer de un dispositivo
de prueba integrado (minicompariia) o bien proceder a realizar un cruce de
archivos de datos reales (simulacién en paralelo).

3.1.2.4. La prueba de las aplicaciones

Seleccionada la técnica a aplicar, es necesario establecer los pasos a seguir
para la concrecion efectiva de una prueba de cumplimiento sobre un aplicativo,
en su totalidad, o sobre algunas funciones de ellos.

Este procedimiento dependera de la forma como se realizara la prueba. Esto

es,

e empleando transacciones simuladas sobre el sistema real (Lote de* |

Prueba o Caso Base o Minicompania), o bien

* seleccionando transacciones existentes del sistema real y emulando+ -

el comportamiento del sistema Paralelo o

Minicompania).

(Simulacién  en

e Si los anteriores procedimientos no son viables, hay que considerar«

la posibilidad de observar la realizacién de una operatoria real y
tomar evidencias de su comportamiento, como prueba de
cumplimiento.

e Como método menos ortodoxo, podria utilizarse la revisiéon de los* - -

procedimientos a través de la seleccion (por mecanismos de
muestreo estadistico) y extraer transacciones de la realidad. Con
ellas, se podra revisar la situacién real en el sistema real y analizar
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con criterio critico como el sistema ha tratado las transacciones
seleccionadas. En operatorias complejas, donde algunas
herramientas de las expuestas no pueden ser aplicadas por
problemas practicos, es un método alternativo que puede permitir
avanzar en revisiones y documentarlas.

Para preparar las transacciones a simular, deben cubrirse las siguientes
etapas:

Identificar qué controles comprobar. Para entender su alcance se
mencionan algunos ejemplos: verificar si al intentar dar de alta
nuevamente un cliente existente el sistema lo rechaza, como debiera,
o bien lo admite; comprobar como suma el sistema para emitir los
totales finales del ingreso de datos; revisar la determinacion de
impuestos por parte del sistema de facturacion, entre otros.

Aislar las transacciones a través de las cuales es posible comprobar
tales controles. Por ejemplo: qué transaccién permite darle de alta a
un cliente en el archivo de clientes.

Obtener del sistema los elementos que permitirdn elaborar dichas
transacciones de prueba. Por ejemplo seleccionar un cliente, del cual
se toma un dato identificatorio que podria ser el No. de CUIT y
agregar otro creado para la prueba, con el mismo N° de identificacién
tributaria, verificar la forma de generar la factura para clientes que
mantengan diferentes condiciones ante el IVA, etc.

Elaborar un documento donde se vuelque el contenido de todos los
datos de las transacciones que se ingresaran a la comprobacion.

Predeterminacion de los resultados esperados.
Ejecucién de la prueba y comprobacién de los resultados reales.

Completar la Matriz de la Prueba en la columna Observaciones
donde se incluird la calificacion del resultado como exitoso o fallido.

Para simular el procedimiento empleando transacciones existentes, se cubriran
las siguientes etapas:

Identificar los controles a comprobar, de igual manera que en el
procedimiento anterior.

Elaborar un diagrama sintético que posibilite graficar qué archivos
seria necesario seleccionar. Por ejemplo para el cliente que se
duplique, se comprobara su inexistencia en el archivo principal, para
comprobar la aplicacion del IVA, se tomaran las facturas y se
verificara el valor del impuesto determinado, en base a lo cual, se
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verificara la condicion del cliente en el archivo principal a fin de
verificar la correcta aplicacion en funcion de su calificacion ante el
impuesto. Para comprobar las sumas de control, se tomaria el
archivo final del proceso de un dia, se sumarian algebraicamente las
transacciones del dia siguiente y sus resultados, deberian coincidir
con las contenidas en el archivo final del proceso de este ultimo dia.

- El documento conteniendo los resultados predeterminados podra
existir segun sea el método de la prueba. Por ejemplo si el método es
verificar facturas podra conocer por contraste con la situacién general
de los clientes ante el IVA. Pero si se trata de verificar el Valor del
archivo, mas/menos (+/-) las transacciones, el valor nuevo debera
coincidir pero con posterioridad al proceso.

- Ejecucién de la prueba y comprobacién de los resultados reales.

- Completar la Matriz de la Prueba en la columna Observaciones
donde se incluira la calificacion del resultado como exitoso o fallido.

Para observar la ejecucion de un procedimiento real, no se requiere una
habilidad técnica especial. Sélo habrad que tomar precauciones respecto de
cdémo documentar los distintos momentos de la ejecucién, de manera de
emplearlos como respaldo de una prueba de cumplimiento.

3.1.3. Herramientas aplicables. Pruebas de cumplimiento.

El objetivo de estas pruebas es determinar si el sistema (como sistema en si) y
mas precisamente respecto de los controles relevados, se comporta en la
practica de acuerdo a como se espera que o haga.

Debe aclararse que "control" no sélo se refiere a las llamadas genéricamente
validaciones sobre la informacion, sino que también deben incluirse las
decisiones que se toman dentro de los sistemas (consecuencia de controles
que poseen los programas aplicativos), tal el ejemplo de aplicar descuentos por
pago dentro del vencimiento de una factura, o no aplicarlos o reclamar
clausulas punitorias.

Por otra parte vale la pena recordar que del resultado de la evaluacion del
control interno dependeran el alcance, extension y oportunidad de los
procedimientos de auditoria que se seleccionaran para formar el plan de
auditoria.

a) La presentacion de las herramientas se hace clasificandolas de
acuerdo al ambiente en el cual se pueden desarrollar.

36



Ambiente de la Fuera del ambito operativo (*) Dentro del ambito
prueba operativo
Transacciones | Desarrolladas Aprovechando las Es posible aplicar
a utilizar especialmente  |transacciones reales |una mezcla de las

parala prueba |procesadas en el transacciones a

(simuladas). sistema (una copia de |emplear.

ellas).

Sistema Sistema real Sistema simulado Sistema real
empleado (copia) (construido)
Técnicas e Lotede e Simulacién en e Minicomparia
aplicables prueba paralelo Técnicas

e (Caso base concurrentes.

e (Observacion

(*) Ello no implica qué computador se empleara, sino que puede ser el que se
emplea en la operacién diaria, pero en un area del ambiente adecuadamente
separado.

Entre las técnicas que complementan a las anteriores, deberemos citar:

Con formato: Sangria:
Izquierda: 1,25 cm, Con
vifietas + Nivel: 1 + Alineacion:
0 cm + Tabulacion después
de: 0,63 cm + Sangria: 0,63
cm

e Software de comparacién de versiones de programas. -
e Pista de seguimiento de transacciones.

Tal como se muestra en el cuadro anterior, entre las técnicas aplicables

tenemos:

- Lote de prueba

- Caso base

- Simulacién en paralelo
- Minicompania

- Técnicas concurrentes
- Observacién

a.1. Sintéticamente, un lote de prueba propone que el auditor genere
transacciones, a efectos de poner en evidencia qué relacién existe cuando
esas transacciones se ejecuten en el sistema (sistema real), con respecto
a los resultados que se espera produzcan.

Segun sean los objetivos de control a probar, habra que seleccionar las
transacciones que posibilitaran probarlos (que son aquéllas que impactan
sobre esos objetivos de control) y de tales transacciones, crear datos para
sus contenidos de manera que logren el efecto deseado.

Para mas claridad, con una transaccién que ingresa una Nota de Pedido
se desea verificar que si el cliente se encuentra excedido en el crédito
autorizado, la reaccién del sistema sea (porque asi estd previsto)
rechazarla o enviar un comunicado al area de Créditos para tramitar su
autorizacion.
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a.2 El concepto del caso base, es una extension del lote de prueba luego de su

primera utilizacién.

Toda la documentacién y soportes magnéticos, pueden ser mantenidos (y
mejorados) tanto con sus transacciones simuladas como con sus datos
"maestros”, posibilitando que en una circunstancia futura, se puedan
ejecutar con el empleo de una copia del sistema real y volver a obtener los
resultados a comparar con los esperados.

Un logro importante, seria encontrar en el propio sistema que se esta
auditando, los datos de prueba conservados por sus responsables como
elemento respaldatorio del trabajo desarrollado por el area de sistemas de
la organizacion. Esto aliviaria sobremanera la labor del auditor que, luego
de evaluar la calidad y profundidad de los componentes de la prueba,
quizd solo quiera ejecutarla nuevamente o bien agregar so6lo algunos
casos especiales.

a.3. La simulacién en paralelo en cambio, consiste en desarrollar un programa

a.4.

(o sistema de programas) con el cual, se analicen las transacciones de un
periodo transcurrido, a efectos de hallar qué reacciones, excepcionales o
no, han debido provocar en el sistema que se esta auditando.

La prueba se completa con la revisién en el sistema real, ubicando la
transaccion real y verificando los resultados producidos por ese proceso
real.

Al construir otro sistema y procesar las transacciones reales, se puede
evaluar si los resultados reales coinciden correctamente con los
esperados. Esto es, si los datos grabados en los archivos coinciden con
lo esperado, puesto que en caso contrario, se demostraria que los
archivos son alterados por fuera de la operacion de las aplicaciones
(apelando a programas utilitarios y/o comandos del software de base o de
base de datos).

La minicompania consiste en la incorporacién, dentro de los archivos
normales de la institucion, de registros especialmente ingresados (dados
de alta) para finalidades de auditoria.

En tal situacion, el auditor puede utilizar el método de crear transacciones
(tal como para el lote de prueba), o bien seleccionar transacciones reales
a las que, luego de duplicarlas, las lleve a impactar sobre los registros
especiales de auditoria.
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a.5.

En esta técnica, las salidas del sistema deberan segregarse de las
comunes (por el propio sistema, por realizar contraasientos contables o
bien sin separarlas, ingresarlas por importes infimos de modo tal, que no
alteren significativamente las cifras del sistema real).

Los resultados obtenidos del proceso de los registros de auditoria,
permiten que el auditor exprese la inferencia valida que si la
"minicompania" tiene adecuadamente controlados sus procedimientos, la
"compania" auditada también los tiene.

El concepto de la minicompafia permite la realizacion de la auditoria,
conjuntamente con el procesamiento normal, por lo cual y con
posterioridad a su presentacion, se adicionaron rutinas que se propuso
incorporar a las aplicaciones.

Las técnicas concurrentes (que mantienen como técnica basica a la
minicompania), constituyen mecanismos muy hébiles de auditoria pero
gue comprometen al auditor con la operacion del sistema.

Su aplicacion conceptualmente es excelente, si bien no resulta asi desde
un aspecto practico.

El objetivo de estas rutinas, disparadas automaticamente o a pedido del
auditor, crean evidencias (obteniendo copias de areas de la memoria
antes y después de ejecutar una determinada rutina del programa o una
transaccion completa), quedando una pista de auditoria muy valiosa.

Esto se podra realizar, incorporando datos a los propios registros del

sistema a auditar (concepto del "registro extendido") o bien, grabando un
archivo de auditoria (tal el SCARF = System Control Audit Review File).
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a.6. La observacion constituye un mecanismo que podriamos indicar de ultima
instancia, que no se encuentra citado en la bibliografia indicada para esta
clase de comprobaciones.

Es un procedimiento habitual en la auditoria contable, pero que no es
citado para Pruebas de Cumplimiento en este ambiente, mas aun cuando
alguna parte del control interno se encuentra introducido en los programas
de las aplicaciones.

Sin embargo, es factible a través de él obtener evidencias del
comportamiento del sistema, especialmente en las etapas del ingreso de
datos para luego munirse de los documentos emitidos (fotocopiados) o del
listado de las pantallas productos de la reaccién prevista en el sistema.

Las pruebas son limitadas y aprovechables cuando no sea posible aplicar
otros procedimientos como los descriptos o bien luego de aplicados, se
los desee complementar.

Con las limitaciones mencionadas, es una alternativa para tomar en
consideracion.

De las técnicas complementarias mas comunes, se pueden citar:

e Comparador de versiones de un mismo programa, el cual tiene por< -
objeto conocer el nivel de autorizacion existente para los que se
encuentran en el ambiente operativo.

Se puede trabajar sobre los programas en su lenguaje fuente. En tal
caso, la evaluacion tiene por objeto analizar en el tiempo, si las
modificaciones a los sistemas (actividad del area de Desarrollo y
Mantenimiento de Aplicaciones) se realizan cumpliendo con las pautas
de control establecidas, o no.

e Sobre los programas en su lenguaje ejecutable, permiten evaluar en el -
momento, si la versiébn que se encuentra operativa se corresponde con
la autorizada, la cual a su vez se habra evaluado en el servicio de
Desarrollo y Mantenimiento, con el procedimiento anterior.

» Pistas para el seguimiento de transacciones. Esta tarea, que puede+ .
tener una aplicacibn mas generalizada que lo que impresiona a primera ‘
vista, trata de emplear los registros que normalmente quedan en los
procesos para el recupero de transacciones en caso de fallas.

Estos procesos reservan parte de las operaciones (transacciones), con sus
imagenes anteriores y posteriores a la actualizacién de archivos para lograr su
recuperacién ante caidas del sistema. Sin embargo, son fértiles para el auditor.

Si su empleo se considera de utilidad, debera convenirse con el area de
Sistemas por la reserva de sus contenidos, por cuanto lo que resulta habitual
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es que con posterioridad al transcurso de un plazo prudencial, estos almacenes
de datos se desechen, teniendo en cuenta que para la operacién del sistema,
no revisten mas utilidad.

Comparacion de las técnicas descriptas

Con respecto a las distintas técnicas descriptas, se debe concluir que no existe
"una técnica" que se corresponda con lo que seria deseable obtener y por ello,
aprender a emplearla y aplicarla para la totalidad de las situaciones, dando
pautas al auditor de como organizar su tarea.

Todas ellas tienen ventajas y limitaciones, ya sea por el tiempo que demandan,
por los beneficios que brindan, por las evidencias que ofrecen, por el grado de
compromiso que asume un auditor en su aplicacién, por el nivel de sencillez
que implica su utilizacion y por la habilidad técnica necesaria para su
elaboracién.

En el cuadro sindptico siguiente se presenta un resumen de lo hasta aqui
expuesto en cuanto a ventajas y limitaciones de las técnicas, a lo que se debe
agregar la absoluta necesidad de contar con la colaboracion del personal del
area de sistemas para poder llevarlas a cabo con éxito.

Técnica Ventajas Limitaciones
LOTE DE ¢ Demanda escasa e Exige mucho tiempo
PRUEBA. habilidad técnica al dedicado a su
auditor. elaboracién, al menos la
e Permite probar el primera vez.
circuito computarizado y | La prueba completa de
el administrativo. todas las alternativas
e Posibilita una prueba previsibles combinadas,
cuasi completa de todas es practicamente
las variantes que se irrealizable.
deseen probar. e Resulta dificil reproducir
e Produce una evidencia el ambiente operativo
completa de los real.
resultados. e Da unaimagen del
sistema en el momento
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de la prueba (idea de
fotografia).

CASO BASE.

Las ventajas son
idénticas a las
expuestas para el lote
de prueba.

Permite nuevas
fotografias en instancias
futuras, con el esfuerzo
de la primera vez.

Debe mantenerse el caso
base, actualizado con las
actividades de cambios
en el sistema, al tener
gue crear nuevas
transacciones para probar
las nuevas rutinas y
eliminar las retiradas.

SIMULACION EN

Demuestra si los

Demanda habilidad

PARALELO. archivos son accedidos técnica del auditor, para
(y modificados) por programar el sistema,
fuera de los programas aungue también es
de las aplicaciones. posible efectuarla
Si bien se la presenta empleando soft especifico
para Pruebas de de auditoria u otras
Cumplimiento, puede herramientas.
realizar conjuntamente Sélo se pueden probar,
Pruebas Sustantivas. de las situaciones
No se afecta el buscadas, aquéllas que
ambiente operativo, se presenten en las
pues puede ejecutarse transacciones analizadas.
en una PC. Por el motivo anterior,

En procedimientos muy requiere sea ejecutado en
complejos, donde se mas de un periodo.
cuenta con poca Es probable que ciertas
documentacién, puede situaciones que se
resultar de utilidad la desean controlar, no se
técnica, simulando qué presenten en absoluto.
debe hacer el sistema, En esto queda la duda, si
aun sin poder conocerlo. se desean probar
situaciones demasiado
fantasiosas o hay abierta
una puerta que debiera
encontrarse cerrada ?.
MINICOMPANIA. Demanda escasa El programa (siempre hay

habilidad técnica al
auditor.

La prueba es
concurrente con la
operacion (en lineay en
el mismo ambiente) y es
ejecutable varias veces
durante un ejercicio
comercial, sin
preparacién previa (idea

un programa principal),
podria estar alterado para
atender los
requerimientos del
auditor?. Esta
consideracion parece
poco probable.

Pueden existir
limitaciones impositivas y
de otras fuentes
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de pelicula). reglamentarias.

e Aunque los registros e El auditor queda
especiales se conocen, comprometido con el
el auditor cuenta con la sistema (se requiere un
sorpresa de su logging muy adecuado
utilizacion. para deslindar

e Se prueban situaciones responsabilidades).
de cambio, que el e Se pierde integridad
sistema tiene previsto (aunque controlada) de la
resolver, por el mero base de datos.

transcurso del tiempo.

TECNICAS e Posibilita un monitoreo |e¢ Demanda alta habilidad
CONCURRENTES excelente de las técnica del auditor o de
condiciones que el quien esto realice, con las
auditor desee. consiguientes inversiones
e De venir provisto en el de dinero y tiempo.
soft adquirido (ERP), su [ EI compromiso del auditor
aplicacion se ve con las rutinas del
facilitada. sistema, es insoslayable.
OBSERVACION e Demanda escasa ¢ Resulta de aplicacién
habilidad técnica al limitada, para validar las
auditor y s6lo un interfaces del usuario en
conocimiento funcional los ingresos de datos y
del sistema. consultas.
e Lapruebaes e Puede dificultar el
concurrente con la desenvolvimiento normal
operacion (en lineay en de los operadores.

el mismo ambiente), sin
preparacion previa, lo
cual facilita el factor
sorpresa.

3.2. Pruebas sustantivas

Tal como expresan las normas internacionales de auditoria, el auditor debe
obtener un conocimiento apropiado del ente, de los sistemas contables y del
control interno.

Asimismo debe evaluar el riesgo de auditoria y seleccionar los procedimientos
adecuados para reducirlo a un nivel aceptablemente bajo.

Para conseguir esos objetivos debe planificar en forma adecuada el trabajo de
auditoria, determinando la naturaleza, alcance y oportunidad de los
procedimientos a aplicar para la obtencién de elementos de juicio validos y
suficientes, teniendo en cuenta el efecto de los puntos anteriormente
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mencionados, la finalidad del examen y el tipo de informe a emitir, de la misma
manera que en un ambiente no computarizado.

En un ambiente computarizado se producen:

Cambios en la aplicacién de los procedimientos de auditoria, incluido el uso de
técnicas informaticas utilizadas en la auditoria, debido a cuestiones tales como:

- La necesidad de auditores con un minimo de conocimientos técnicos
sobre sistemas informaticos ;

- Laincidencia de los sistemas informaticos en los estados contables;

- El efecto de los sistemas informaticos en la planificacién de los
procedimientos de auditoria;

- La probable ausencia de rastros visibles (pistas de auditoria) de las
transacciones procesadas;

El auditor, debe tener en cuenta la necesidad de evaluar las pruebas con el
personal adecuado del cliente, y ademas, obtener la aprobaciéon necesaria con
anterioridad a su aplicacién, para asi evitar la alteracién involuntaria de los
registros de los clientes.

El desarrollo de las pruebas sustantivas, entre otras metas, tendran como
finalidad:

- suministrar rastros de auditoria, habida cuenta de la probable inexistencia
de pistas;

- comprobar la integridad de la informacién almacenada en las base de
datos;

- obtener la informacion necesaria para la auditoria.

Las pruebas utilizadas tienen la caracteristica de la generalidad de las pruebas
utilizadas en auditoria, la dualidad de su aplicacion, pueden ser orientadas a
verificar el cumplimiento de los controles o ser utilizadas para validar saldos
como pruebas sustantivas.

3.2.1. Definicion de objetivos y alcances

Los objetivos y alcance global de una auditoria no cambian cuando se la
conduce en un ambiente de sistemas de informacion computarizada, tal como
se menciona en 1.1.

3.2.2. Técnicas de verificacion y herramientas aplicables

La aplicacién de procedimientos de auditoria puede requerir que el auditor

considere técnicas conocidas como Técnicas de Auditoria con Ayuda de
Computadora (TAACs).
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Las TAACs pueden mejorar la efectividad y eficiencia de los procedimientos de
auditoria. Pueden también proporcionar pruebas de control efectivas y
procedimientos sustantivos cuando no haya documentos de entrada o un rastro
visible de auditoria o cuando la poblaciéon y tamafos de muestra sean muy
grandes.

Las TAACs pueden usarse para desarrollar diversos procedimientos de
auditoria, incluyendo los siguientes:

- pruebas de detalles de transacciones y saldos, por ejemplo, el
uso de software de auditoria para recalcular los intereses o la
extraccion de facturas por encima de un cierto valor de los registros
de computadora;

- procedimientos analiticos, por ejemplo, identificar inconsistencias o
fluctuaciones importantes;

- pruebas de controles generales, por ejemplo, pruebas de la
instalacién o configuracion del sistema operativo o procedimientos de
acceso a las bibliotecas de programas o el uso de software de
comparacién de cédigos para verificar que la version del programa
en uso es la version aprobada por la gerencia;

- obtencion de muestras sobre universos que complementen las
pruebas de auditoria; reprocesar calculos realizados por los
sistemas de contabilidad del ente.

El creciente poder, miniaturizacién e independencia de alimentacién eléctrica
de las microcomputadoras, incorpora otras herramientas para uso del auditor.
En algunos casos, estas micros podran estar conectadas a los sistemas de
computacién del auditor.

Ejemplos de estas técnicas incluyen:

- sistemas expertos, por ejemplo en el disefio de programas de
auditoria y en la planificacion de auditoria y evaluacion de riesgos;

- herramientas para evaluar los procedimientos de un cliente para
gerenciar riesgos;

- papeles de trabajo electrénicos, planeados para la extraccion
directa de datos de los registros de la computadora del cliente, por
ejemplo: descargar el libro mayor para pruebas de auditoria; y

- programas de modelaje corporativo y financiero para usar como
pruebas predecibles de auditoria.
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Las TAACs son programas de computadora que el auditor usa como parte
de los procedimientos de auditoria para procesar datos importantes para su
tarea contenidos en los sistemas de informacion del ente. Los datos pueden
ser de transacciones, sobre los que el auditor desea realizar procedimientos
sustantivos, o pueden ser otros tipos de datos. También pueden consistir en
programas en paquete, programas escritos para un propésito determinado,
programas utilitarios o programas de administracion del sistema.

Independientemente del origen de los programas, el auditor verifica que
sean apropiados y su utilidad para los fines y objetivos de la auditoria que lo
ocupa antes de usarlos.

Los distintos tipos de programa a utilizar son entre otros:
— Programas en paquete
— Programas escritos para un propdsito
— Programas utilitarios
— Programas de administracién del sistema
— Rutinas de auditoria

e Los programas en paquete son programas generales de< -

computadora, disefiados para desempefiar funciones de
procesamiento de datos, tales como leer datos, seleccionar y
analizar informacion, hacer calculos, crear archivos de datos asi
como dar informes en un formato especificado por el auditor.

e Los programas escritos para un propésito deberian desempenar
tareas de auditoria en circunstancias especificas. Estos
programas pueden desarrollarse por el auditor, por el ente que
esta siendo auditado o por un programador externo contratado
por el auditor. En algunos casos el auditor puede usar los
programas existentes de un ente en su estado original y aun
emplearlos modificados, porque asi puede ser mas eficiente que
desarrollar programas completamente independientes.

e Los programas utilitarios se usan por un ente para desempenar
funciones comunes de procesamiento de datos, tales como
clasificacion, creacién e impresion de archivos. Estos programas
generalmente no estan disefiados para propésitos de auditoria
pero pueden facilitar el cumplimiento de ciertas funcionalidades
de evaluacion sustantiva de la informacion del computador.

e Los programas de administracion del sistema son herramientas
de productividad mejorada que tipicamente son parte de un
ambiente complejo de sistemas operativos, por ejemplo, software
de recuperacion de datos o software de comparacién de codigos.
Como los programas utilitarios, estas herramientas no estan
disefiadas especificamente para usarlos en auditoria, pero
ademas su uso, requiere un cuidado adicional.
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e También es factible incorporar rutinas de auditoria a los
programas de computadoras de un ente, para proporcionar datos
de uso posterior por el auditor. Ellas incluyen lo siguiente:

— Imagenes instantaneas: Esta técnica implica obtener un+---
impreso o grabado del contenido de una transaccién
mientras fluye por los sistemas de computadora en
diferentes puntos de la légica del procesamiento, con el
objeto capturar imagenes de ella mientras avanza por las
diversas etapas del procesamiento. Esta técnica permite
al auditor rastrear los datos y evaluar los procesos de
computadora aplicados a los datos. Esta técnica si bien
brinda una importante pista de auditoria, en caso de no
estar prevista en el disefio del sistema, puede producir
errores no previsibles que comprometen al auditor.

—  Archivo de auditoria para la revisién del sistema. Este+---
implica incorporar modulos de software de auditoria
dentro de un sistema de aplicaciones para proporcionar
monitoreo continuo de las transacciones del sistema. La
informaciéon es reunida en un archivo especial de
computadora que el auditor puede examinar, en linea o
con posterioridad. Es una técnica equiparable a la
anterior aunque puede representar menor riesgo.

3.2.3. Consideraciones en el uso de TAACs

Al planear una auditoria, el auditor puede considerar una combinacion
apropiada de técnicas de auditoria manuales y con ayuda de computadora.

Al evaluar el uso de TAACs, los factores a considerar incluyen:
- el conocimiento, pericia y experiencia del equipo de auditoria en
ambientes de Tl debe ser el suficiente, de acuerdo a la complejidad

del ambiente y de los procedimientos necesarios de aplicar;

- la importancia de la interaccion del sistema computarizado con los
estados contables y con el control interno;

- la disponibilidad de TAACs, instalaciones y datos adecuados de
computacion;

- la imposibilidad de aplicar pruebas manuales;
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3.2.4. Utilizacion de TAACs

Los pasos principales que debe tomar el auditor en la aplicacién de una TAAC

son:

establecer el objetivo de aplicacién de la TAAC;
determinar el contenido y accesibilidad de los archivos del ente;

identificar los archivos especificos o bases de datos que deben
examinarse;

entender el disefno y la relacion entre las entidades de datos cuando
deba examinarse una base de datos;

definir las pruebas o procedimientos especificos, transacciones
relacionadas y saldos afectados;

definir los requerimientos de datos de salida;

convenir con el usuario y departamentos de TI, si es apropiado, en
las copias de los archivos relevantes o entidades de las bases de
datos que deben hacerse, en la fecha y momento apropiado de su
realizacion;

identificar al personal que puede participar en el disefio y aplicacién
de la TAAC;

precisar las estimaciones de costos y beneficios;

asegurarse del control y documentacion apropiados del uso de la
TAAC;

organizar las actividades administrativas, incluyendo los recursos
humanos necesarios, asi como las instalaciones de computacion;

conciliar los datos que deban usarse para la TAAC con los registros
contables;

ejecutar la aplicacion de la TAAC; y

evaluar los resultados.

3.2.5. Control de la aplicacion de la TAAC

Los procedimientos especificos necesarios para controlar el uso de una TAAC
dependen de la aplicacion particular. Al establecer el control, el auditor
considera la necesidad de:
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- aprobar especificaciones y conducir una revision del trabajo que deba
desarrollar la TAAC;

- revisar los controles generales de la entidad en cuanto contribuyan a
la integridad de la TAAC, por ejemplo, controles sobre cambios a
programas y acceso a archivos de computadora. Cuando dichos
controles no son confiables para asegurar la integridad de la TAAC,
el auditor debe considerar el proceso de la aplicacion de la TAAC en
otra instalacién de computaciéon adecuada; y

- asegurar la integracién apropiada de los datos de salida dentro del
proceso de auditoria por parte del auditor.

Los procedimientos llevados a cabo por el auditor para controlar las
aplicaciones de la TAAC pueden incluir:

- participar en el disefio y pruebas de la TAAC;

- verificar, si es aplicable, la codificacién del programa para asegurar
que esté de acuerdo con las especificaciones detalladas del
programa;

- solicitar al personal de computacién del ente revisar las instrucciones
del sistema operativo para asegurar que el software correra en las
instalaciones del ente;

- ejecutar el software de auditoria en pequefnos archivos de prueba
antes de ejecutarlo en los archivos principales de datos;

- verificar si se usaron los archivos correctos, por ejemplo, verificando
la evidencia externa, asi como totales de control mantenidos por el
usuario, que aseguren que dichos archivos estén completos.

- obtener evidencia de que el software de auditoria funcioné segun lo
planeado, por ejemplo, revisando los datos de salida y la informacion
de control; y

- establecer medidas apropiadas de seguridad para salvaguardar la
integridad y confidencialidad de los datos obtenidos en el
procesamiento de la TAAC.

Cuando el auditor tiene la intenciéon de desarrollar procedimientos de auditoria
en forma concurrente con un procesamiento en linea, tiene que revisar dichos
procedimientos con el personal apropiado del cliente y obtener su aprobacién
antes de conducir las pruebas para evitar la alteracién inadvertida de los
registros del cliente.
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Para asegurar procedimientos de control apropiados, no se cree necesaria la
presencia del auditor en la instalaciéon de computacion durante la ejecucién de
una TAAC. Sin embargo, esto puede proporcionar ventajas practicas, como
controlar la distribucion de los datos de salida y asegurar la correcciéon oportuna
de errores, por ejemplo, si se fuera a usar un archivo de entrada equivocado.

Los procedimientos de control respecto del uso de otros software que ayuden a
la auditoria pueden incluir:

- verificar la totalidad, exactitud y disponibilidad de los datos
relevantes, por ejemplo, pueden requerirse datos historicos para
elaborar un modelo financiero;

- revisar la razonabilidad de los supuestos usados en la aplicacion del
conjunto de herramientas, particularmente cuando se usa software de
modelaje;

- verificar la disponibilidad de recursos con habilidad en el uso y control
de las herramientas seleccionadas; y

- confirmar lo adecuado del conjunto de herramientas para el objetivo
de auditoria, por ejemplo, puede ser necesario el uso de sistemas
especificos para la industria en el disefio de programas de auditoria
para negocios con ciclos Unicos.

3.2.6. Metodologia de trabajo

Finalmente se puede afirmar que la metodologia de trabajo a aplicar en un
ambiente computarizado, es similar a la utilizable en un ambiente no
computarizado.

El auditor debera planear el trabajo de auditoria de modo que sea
desempefiada de una manera efectiva.

En esta instancia debera considerar el apropiado conocimiento del negocio, la
comprensién de los sistemas de contabilidad y control interno, las secuencias
de identificaciébn de riesgos, su relaciébn con controles asociados de
cumplimiento efectivo, la medicién de sus posibles impactos sobre la tarea de
auditoria y la evaluacion de actividades de control en general, el auditor, con el
conocimiento derivado de los pasos sefalados procederd a seleccionar los
procedimientos de auditoria, definiendo su naturaleza, oportunidad y alcance.

4. Conclusion

Tal como se expresa en el punto 1. Introduccién, el objetivo de una auditoria de
estados contables es hacer posible que el auditor exprese una opinién, acerca

50



de la correspondencia de la preparacion de los estados, en todo lo significativo,
con el conjunto de normas que lo regulan.

Si bien puede afirmarse que el objetivo y alcances globales de una auditoria no
cambian bajo un ambiente de sistemas de informacion computarizada, los
cambios significativos que la computacion produce en el ingreso,
procesamiento, almacenamiento y comunicacion de la informacion contable
pueden tener consecuencias de alto impacto sobre los estados contables.

Las Normas Internacionales de Auditoria, bajo revision para ser adoptadas
como normas vigentes en Argentina, requieren que el auditor obtenga
suficiente conocimiento del SIC, para estar en condiciones de: disefiar el plan
de auditoria, dirigirlo o ejecutarlo y finalmente evaluar el trabajo desarrollado,
debiendo considerar si se necesitan conocimientos especificos para la
realizacion del trabajo.

En el presente informe se han desarrollado procedimientos que permitirian
evaluar el cumplimiento de los controles, la deteccion de riesgos y la validez de
saldos en ambientes en los que se utilizan sistemas de informacién
computarizados.

El propésito de la aplicacion de estos procedimientos, tiene como fin primordial
la obtencién de evidencias validas y suficientes, para sustentar la opinién del
auditor de estados contables, en cuanto a la razonabilidad de sus expresiones
y al cumplimiento de normas profesionales vigentes.
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